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Cacifo 250

Nasceu em Lisboa em 1973. Licenciado em Informatica e Gestao de Empresas, no ISCTE-IUL, em 1997. Mestre em Gestao
de Sistemas de Informacao, no ISCTE-IUL, especializa¢do na drea de Seguranca de Informagdo, em 2004. Doutoramento
em Arquitectura de Computadores e Sistemas Distribuidos, na Universitat Politécnica de Catalunya (Barcelona), em 2008.
Desde 2020 que é Professor Associado no ISCTE-IUL, Departamento de Ciéncias e Tecnologias de Informagdo, em que
leciona diversas unidades curriculares relacionadas com Seguranca de Informacdo, Gestdo e Desenvolvimento de Sistemas
de Informagao Web e Mobile-based, Gestdo de Projetos de TIC e Empreendedorismo. Foi igualmente investigador na
ADETTI-IUL, nas areas de “Sistemas e Aplicac8es Distribuidas e Seguranca de Informacdo”, “Gestdo e Prote¢do de
Propriedade Intelectual Digital” e “Desenvolvimento de S| para a Web e Mobile”, tendo estado integrado no grupo
NUIGRAM (Natural User Interaction Graphics and Mobility). Desde Janeiro de 2015 que é Investigador Integrado do ISTAR-
IUL, estando integrado no grupo SSE (Software Systems Engineering), onde trabalha nas mesmas areas de investigacao.
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Investigador associado do DMAG - Distributed Multimedia Applications Group (UPC, Espanha).

Desde 1996, que tem vindo a participar em multiplos projetos nacionais e internacionais financiados pela FCT, Unido
Europeia, pela Agéncia Espacial Europeia assim como por entidades privadas. E o autor e co-autor de dezenas de artigos e
comunicacdes cientificas em conferéncias internacionais, jornais e revistas assim como relatérios de projeto. E igualmente
autor de diversos livros de desenvolvimento de aplica¢cbes com a linguagem de programacdo PHP.

Membro da OWASP (Open Web Applications Security Project) e lider do capitulo portugués (entre 2007-2018) e co-lider do
capitulo de Lisboa (desde 2022) colaborando na divulgacdo, organizacdao de eventos e em alguns projetos da organizagdo.
Membro fundador da Associacdo Portuguesa para a Promoc¢do da Seguranga de Informacgdo (AP2SI). Empreendedor em
startups na area das TIC.

Areas de Investigacao

Ciberseguranca e Seguranca de Informacao

Sistemas Distribuidos, Aplica¢bes e Seguranca da Informacgao
Seguranca e Resiliéncia de Sistemas de Informacdo

Gestdo e Protecao de Propriedade Intelectual em Activos Digitais
Privacidade de Dados e da Informacgdo

Sistemas de informacdo baseados na Web e em plataformas Méveis

Qualificacdes Académicas

Universidade/Instituicao Tipo Curso Periodo

Universitat Politécnica de Catalunya Doutoramento Arquitectura de Computadores e 2008
Sistemas Distribuidos

ISCTE-IUL - Instituto Superior Mestrado Gestdo de Sistemas de Informacgdo 2003
Ciéncias Trabalho e da Empresa

ISCTE-IUL - Instituto Superior Licenciatura Informatica e Gestdo de Empresas 1997
Ciéncias Trabalho e da Empresa

Atividades Letivas

Ano Letivo Sem. Nome da Unidade Curricular Curso(s) Coord

2024/2025 1° Mestrado em Engenharia de Sim

Seguranca em Redes e Sistemas de Telecomunicag¢des e Informatica;

Informacgdo Mestrado em Engenharia
Informatica;

2023/2024 2° ; Licenciatura em Informética e Sim
Seguranca em Sistemas de Gestdo de Empresas (PL);
Informacgdo Licenciatura em Informatica e
Gestdo de Empresas;
2023/2024 2° Licenciatura em Tecnologias Digitais Sim

Criptografia Aplicada e Seguranca de Informacao;

N
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2023/2024

2023/2024

2023/2024

2023/2024

2023/2024

2022/2023

2022/2023

2022/2023

202172022

2021/2022

2021/2022

202172022

2021/2022

2020/2021

20

’IO

10

1°

’IO

20

10

’IO

20

20

’IO

10

10

20

Introdugdo a Ciberseguranca

Seguranca em Redes e Sistemas de
Informacgdo

Bases de Dados e Seguranca

Ciberseguranca e Blockchain

Introdugado a Ciberseguranca

Seguranca em Sistemas de
Informagdo

Seguranca em Redes e Sistemas de
Informacgdo

Introducdo a Ciberseguranga

Seguranga em Sistemas de
Informacgdo

Ciberseguranca e Blockchain

Seguranca em Redes e Sistemas de
Informagdo

Internet das Coisas para Cidades
Inteligentes

Seguranca, Etica e Privacidade

Seguranca em Sistemas de
Informagdo

Licenciatura em Tecnologias Digitais
e Seguranca de Informacgdo;
Licenciatura em Tecnologias Digitais
Educativas; Licenciatura em
Tecnologias Digitais e Saude;
Licenciatura em Desenvolvimento de
Software e Aplicagdes;

Mestrado em Engenharia de
Telecomunicagdes e Informatica;
Mestrado em Engenharia
Informatica;

Licenciatura em Tecnologias Digitais
e Seguranca de Informacao;

Mestrado em Tecnologias Digitais
para o Negdcio;

Licenciatura em Tecnologias Digitais
e Seguranca de Informacdo;
Licenciatura em Tecnologias Digitais
Educativas; Licenciatura em
Tecnologias Digitais e Saude;
Licenciatura em Desenvolvimento de
Software e Aplica¢des;

Licenciatura em Informatica e
Gestdo de Empresas (PL);
Licenciatura em Informatica e
Gestdo de Empresas;

Mestrado em Engenharia de
Telecomunicagdes e Informatica;
Mestrado em Engenharia
Informatica;

Licenciatura em Tecnologias Digitais
e Seguranca de Informacao;
Licenciatura em Tecnologias Digitais
Educativas; Licenciatura em
Tecnologias Digitais e Saude;
Licenciatura em Desenvolvimento de
Software e Aplica¢des;

Licenciatura em Informatica e
Gestdo de Empresas (PL);
Licenciatura em Informatica e
Gestdo de Empresas;

Seminario de Especializagdo em
Ciberseguranca e Blockchain;

Mestrado em Engenharia de
Telecomunicagdes e Informatica;
Mestrado em Engenharia
Informatica;

Seminario de Especializacdo em
Internet das Coisas para Cidades
Inteligentes;

Licenciatura em Ciéncia de Dados
(PL); Licenciatura em Ciéncia de
Dados;

Licenciatura em Informatica e
Gestdo de Empresas (PL);
Licenciatura em Informatica e
Gestdo de Empresas;

Si

m

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim


https://fenix-mais.iscte-iul.pt/courses/04374-284502928656679
https://fenix-mais.iscte-iul.pt/courses/00010-284502928661435
https://fenix-mais.iscte-iul.pt/courses/00010-284502928661435
https://fenix-mais.iscte-iul.pt/courses/04107-284502928656386
https://fenix-mais.iscte-iul.pt/courses/04244-847452882076608
https://fenix-mais.iscte-iul.pt/courses/04374-284502928656679
https://fenix-mais.iscte-iul.pt/courses/ssi-284502928656685
https://fenix-mais.iscte-iul.pt/courses/ssi-284502928656685
https://fenix-mais.iscte-iul.pt/courses/00010-284502928661435
https://fenix-mais.iscte-iul.pt/courses/00010-284502928661435
https://fenix-mais.iscte-iul.pt/courses/04374-284502928656679
https://fenix-mais.iscte-iul.pt/courses/ssi-284502928656685
https://fenix-mais.iscte-iul.pt/courses/ssi-284502928656685
https://fenix-mais.iscte-iul.pt/courses/04406-565977905367828
https://fenix-mais.iscte-iul.pt/courses/00010-284502928661435
https://fenix-mais.iscte-iul.pt/courses/00010-284502928661435
https://fenix-mais.iscte-iul.pt/courses/icci-565977905376430
https://fenix-mais.iscte-iul.pt/courses/icci-565977905376430
https://fenix-mais.iscte-iul.pt/courses/03601-284502928656330
https://fenix-mais.iscte-iul.pt/courses/ssi-284502928656685
https://fenix-mais.iscte-iul.pt/courses/ssi-284502928656685

Seguranca em Redes e Sistemas de
Informacgdo

Seguranca, Etica e Privacidade

Desenvolvimento de Aplica¢8es para

Ambientes Moveis

Gestdo de Projectos de Sistemas de

Business Intelligence

2020/2021 1°
2020/2021 1°
2019/2020 2°
2019/2020 2°
2019/2020 2°
2019/2020 1°

Projecto Empresa Digital

Seguranca em Redes e Sistemas de

Informacgdo

Mestrado em Engenharia de Sim
Telecomunicag¢des e Informatica;
Mestrado em Engenharia
Informatica;
Licenciatura em Ciéncia de Dados Nao
(PL); Licenciatura em Ciéncia de
Dados;

Sim
Mestrado em Sistemas Integrados Sim
de Apoio a Decisdo;

Sim
Mestrado em Engenharia de Sim

Telecomunicag¢des e Informatica;
Mestrado em Engenharia

Informatica;

¢ Teses de Doutoramento
- Em curso

Nome do Estudante

1 Luo Guan

2 Joaquim José Gongalves
Marques

- Terminadas

Nome do Estudante

1 Luo Guan
2 Joaquim Marques
3 Joaquim José

Gongalves Marques

¢ Dissertacoes de Mestrado
- Em curso

Titulo/Tépico

An Extended TOE Model
for Digital Procurement
Adoption of Chinese
Construction Industry: A
Case Study of H Group

Gestdo digital da
propriedade intelectual de
conhecimento cientifico e
educacional

Titulo/Tépico

Caso de Estudo nos Fatores
Criticos de Sucesso para a
implementacdo de projeto de
e-Procurement no Grupo H.

Gestao Digital da Propriedade
Intelectual de Conhecimento
Cientifico e Educacional

Gestdo digital da propriedade
intelectual de conhecimento
cientifico e educacional

Lingua Estado Instituicdo
Inglés Em curso ISCTE-IUL

- Em curso ISCTE-IUL
Lingua Instituicdo Ano de

Conclusao

Inglés ISCTE-IUL 2024
Portugués ISCTE-IUL 2016
Inglés ISCTE-IUL 2011


https://fenix-mais.iscte-iul.pt/courses/00010-284502928661435
https://fenix-mais.iscte-iul.pt/courses/00010-284502928661435
https://fenix-mais.iscte-iul.pt/courses/03601-284502928656330
https://fenix-mais.iscte-iul.pt/courses/02869-284502928661941
https://fenix-mais.iscte-iul.pt/courses/02869-284502928661941
https://fenix-mais.iscte-iul.pt/courses/00010-284502928661435
https://fenix-mais.iscte-iul.pt/courses/00010-284502928661435

Nome do Estudante

1 José Miguel Barras
Magrinho

- Terminadas

Nome do Estudante

1 Farisah Adilia

2 Jodo Pedro Delgado
Seara

3 Jodo Miguel Jorge

Manuelito Faria

4 Jodo Pedro da Mota
Pereira de Figueiredo

5 Hugo Pinto Jodo

6 Jodo Pedro Santos
Lola

7 Pedro Miguel Carneiro
Alexandre

8 Sandro Camilo Alpoim
Ferreira

9 Emanuel Agostinho

Sebastido Mateus

10 André Filipe Ferreira
de Almeida
11 Nuno Alexandre

Realista Ferreira

12 Luis Manuel Cerqueira
Dias Pereira Ramos

Titulo/Tépico

Controlo de acessos a
informacdo privada de
utilizadores baseado em
Blockchain e DLT

Titulo/Topico

Aumentando a conscientiza¢do
sobre seguranca cibernética de
funcionarios de empresas de
telecomunicagdes por meio de
campanha no Instagram,
estudo de caso: PT Media
Telekomunikasi Mandiri

Sistema Inteligente para
Automacdo de Auditorias de
Seguranca (SIAAS)

Avalia¢do das Capacidades de
Ciberseguranca do Iscte

Transposi¢cdo de modelos
Deep Learning em Network
Intrusion Detection Systems

Testes de Penetracdo a
AplicacBes Web: Caso de
estudo VTXRM - Software
Factory

Rumo a loT transparente e
segura: Declaragao de
Inten¢des de Dispositivos e
Autoconsciéncia e Controlo da
Privacidade do Utilizador

Processos de europeizacao
sobre matérias de
ciberseguranca: o caso de
Portugal

Sistema distribuido para
recolha de dados em eventos
desportivos

Avaliagdo de seguranca dos
websites das universidades
Angolanas

Privacidade e Protecdo de
Dados Pessoais - Desenho de
Processos de Negécio Seguros
e Privados nas Organizagoes

Célculo Automatico do Nivel de
Risco e Ameaca no
Desenvolvimento de
Aplicacbes Android

Recomendacdo de uma
arquitetura de seguranca para
prevencado de perda de dados

Lingua

Portugués

Lingua

Inglés

Inglés

Inglés

Inglés

Inglés

Inglés

Inglés

Portugués

Portugués

Portugués

Portugués

Inglés

Estado

Em curso

Instituicdo

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

Instituicdo

ISCTE-IUL

Ano de
Conclusao

2023

2023

2023

2022

2021

2021

2020

2020

2020

2020

2020

2020



13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

Francisco Livramento
da Palma

Jodo Pedro Lapa da
Silva Lopes

Raphael Alexandre
Sperandio Candello

David Eduardo Louro
Adao Cadeirinhas

Bruno Miguel Filipe da
Costa Coitos

Luis Carlos Lima
Marques

Jodo Paulo Serafim
Lobato

Jodo Filipe Machado
de Matos Fernandes

Pedro Caetano Manso

Bruno Aurélio Correia
Santos Barros

André Jorge Esser

Rui Manuel Neto
Policarpo

Pedro Jorge Duarte
Carrilho Pereira
Cananao

Fabio André
Rodrigues Martins

Tiago Miguel Paulino
Vieira

Vitor Hugo Silva Sousa

Andlise, Detecdo e
Classificacdo de
Vulnerabilidades em
Aplicacbes Android usando o
OWASP Top 10

Métodos para detecdo de
malware em aplicacbes moéveis
Android

Detecdo e Visualizacao
Interactiva de Vulnerabilidades
em Aplicacdes Moveis da
Plataforma Android

diScout ? Aplicagdo movel
distribuida para avaliacao e
recrutamento de jogadores de
Futebol de formacdo

Sistema Inteligente para Visitas
Interativas em Smart Places

Verificagdo da robustez das
palavras-passe de forma
distribuida e voluntaria através
da WWw

A Blockchain-based
Information Security Solution
for a Distributed Multi-Cloud
Secure Storage System
(DMCS3)

Sistema para Detec¢do de
Zonas de Estacionamento para
Smart Cities

Um Novo Sistema de Deteccao
de Intrusdo baseado em SDN
para uma Deteccdo e
Mitigacdo na Origem de
Ataques DDoS

Aplicacao mével distribuida
para registo e avaliagdo em
tempo real de desempenho de
equipas desportivas

Evil-Twin Framework A Wi-Fi
intrusion testing framework
for pentesters

Melhoria de Contacto com a
Natureza Através de Utilizacao
de Tecnologias Méveis

Plataforma de Registo e
Gestdo de Resultados de testes
de Intrusdo e Auditorias
Automaticas

Controlo e monitorizacdo de
informacdo clinica partilhada

Andlise de Aplica¢des no
Sector Financeiro -
Vulnerabilidades e Mitiga¢des

Plataforma para analise de
fugas de informacao na World
Wide Web

Portugués

Inglés

Portugués

Portugués

Inglés

Portugués

Inglés

Portugués

Portugués

Portugués

Inglés

Portugués

Portugués

Portugués

Portugués

Portugués

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

2020

2020

2019

2019

2019

2018

2018

2018

2018

2017

2017

2016

2016

2016

2016

2016



29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

Tiago Filipe Paulino
Santos

Antonio José Rocha
Teixeira

Marco André
Henriques Carvalho

Dioio Anténio Cerejo
Rocha

Fabio Ruben Teixeira
Marques Gomes Pais

Nuno Gongalo Rosa
Nunes Pires

André Filipe Marques
Coelho

Rui Pedro Silva
Marques de Almeida

Bruno Filipe Silva

Dinis

Carmem Fernandes
Tavares

Vicente Nuno Sa
Canhoto

Ronivon Candido
Costa

Bruno Miguel Ricardo
Rodrigues

Filipe Alexandre da
Cruz Patricio

Miguel André
Rodrigues Gamito

André Filipe Marques
Francisco

Sérgio Filipe Miranda
Vicente Carvalho

SecJSON - Secure Javascript
Object Notation.

Identificaféo de
vulnerabilidades em
AplicacBes Web Open Source

B-Start: ferramenta de apoio a
geragdo e criagdo colaborativa
de novas ideias e negécios.

Execucdo confiavel de cédigo
Javascript remoto.

Gestdo da Confianca e da
Privacidade em Conteldos
Gerados por Utilizadores em
Redes Sociais

Sistema Mével para
Promocdes Personalizadas e
Marketing 1:1

Silind Aplicagdo Web de
Partilha das Condi¢des do Mar
e do Vento

Web-security e-learning portal

Execucdo de Testes de
Penetracdo em Redes Usando
a Recomendacao Penetration
Testing Execution Standart

Sistema Web e Mobile para
Apoio a Gestdo de Projectos de
Sistemas de Informacao

Recomendacgdo de musica:
comparacdo entre
collaborative Filtering e
Context Filtering

Using kerberos for enterprise
cloud authentication

Centro multimédia inteligente
open-source baseado em
hardware de baixo custo

Remuneracdo e promogdo de
bandas e artistas
independentes através de um
portal de musica online

Sistema integrado para a
gestao de eventos de natureza
cientifica

Privacidade em redes sociais
centrada no utilizador
recorrendo a Gestdo de
direitos digitais

Integracdo e divulgacdo de
informacdo desportiva em
redes sociais através de
dispositivos moveis

Inglés

Portugués

Portugués

Inglés

Portugués

Portugués

Portugués

Portugués

Portugués

Portugués

Portugués

Inglés

Portugués

Portugués

Portugués

Portugués

Portugués

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

ISCTE-IUL

2016

2016

2015

2015

2015

2014

2013

2013

2013

2013

2013

2013

2013

2013

2012

2012

2012



46 Carlos Jorge Santos - ISCTE-IUL 2011
Sequeira Rodrigues

47 Nuno Filipe Martins -- ISCTE-IUL 2011
da Silveira Reis
Teodoro

48 André Parreira Building a Scalable Index and a Inglés ISCTE-IUL 2010
Ricardo Web Search Engine for Music

on the Internet using OSS

¢ Projetos Finais de Mestrado

- Terminadas
Nome do Estudante Titulo/Tépico Lingua Instituicdo Ano de
Conclusao
1 André Santos Rouiller Plataforma de agregacéo e Portugués ISCTE-IUL 2020
analise de informacao
institucional e nas redes
sociais: uma aplicacdo as
camadas jovens de futebol
2 Pedro Miguel Lopes Gestdo de Ciberseguranca em Portugués ISCTE-IUL 2018
Martins da Silva Organizacdes Financeiras
Total de Citacoes
Web of Science® 150
Scopus 297

Publicacdes

¢ Revistas Cientificas
- Artigo em revista cientifica

Seara, J. & Serrdo, C. (2024). Automation of system security vulnerabilities detection using open-source
software. Electronics. 13 (5)

Seara, J. & Serrdo, C. (2024). Intelligent system for automation of security audits (SIAAS). EAl Endorsed
Transactions on Scalable Information Systems. 11 (1)
- N.° de citagBes Google Scholar: 1

Luo, G, Serrdo, C,, Liang, D. & Zhou, Y. (2023). A relevance-based Technology-Organisation-Environment
model of Critical Success Factors for Digital Procurement Adoption in Chinese construction companies.

Sustainability. 15 (16)

- N.° de citagdes Web of Science®: 1
- N.° de citagdes Scopus: 2

- N.° de cita¢des Google Scholar: 4

Lola, J., Serrdo, C. & Casal, J. (2023). Towards transparent and secure IoT: Improving the security and privacy

through a user-centric rules-based system. Electronics. 12
- N.° de citagdes Google Scholar: 1


https://ciencia.iscte-iul.pt/publications/automation-of-system-security-vulnerabilities-detection-using-open-source-software/102864
https://ciencia.iscte-iul.pt/publications/automation-of-system-security-vulnerabilities-detection-using-open-source-software/102864
https://ciencia.iscte-iul.pt/publications/intelligent-system-for-automation-of-security-audits-siaas/98340
https://ciencia.iscte-iul.pt/publications/intelligent-system-for-automation-of-security-audits-siaas/98340
https://ciencia.iscte-iul.pt/publications/a-relevance-based-technology-organisation-environment-model-of-critical-success-factors-for-digital/97382
https://ciencia.iscte-iul.pt/publications/a-relevance-based-technology-organisation-environment-model-of-critical-success-factors-for-digital/97382
https://ciencia.iscte-iul.pt/publications/a-relevance-based-technology-organisation-environment-model-of-critical-success-factors-for-digital/97382
https://ciencia.iscte-iul.pt/publications/towards-transparent-and-secure-iot-improving-the-security-and-privacy-through-a-user-centric-rules/96140
https://ciencia.iscte-iul.pt/publications/towards-transparent-and-secure-iot-improving-the-security-and-privacy-through-a-user-centric-rules/96140

10

11

12

13

14

15

16

Elvas, L. B., Serrdo, C. & Ferreira, J. (2023). Sharing health information using a blockchain. Healthcare. 11 (2)
- N.° de citagbes Web of Science®: 6

- N.° de citagBes Scopus: 6

- N.° de citagbes Google Scholar: 11

Figueiredo, J., Serrdo, C. & de Almeida, A. (2023). Deep learning model transposition for network intrusion

detection systems. Electronics. 12 (2)
- N.° de citagdes Web of Science®: 6

- N.° de citagBes Scopus: 12
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https://ciencia.iscte-iul.pt/projects/platform-for-real-time-interactive-access-to-mega-images/1239
https://ciencia.iscte-iul.pt/projects/open-components-for-controled-access-to-multimedia-material-/1243
https://ciencia.iscte-iul.pt/projects/open-components-for-controled-access-to-multimedia-material-/1243
https://ciencia.iscte-iul.pt/projects/open-components-for-controled-access-to-multimedia-material-/1243
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https://ciencia.iscte-iul.pt/projects/offer-of-content-through-trusted-access-links-acts--ac242/1242
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https://ciencia.iscte-iul.pt/projects/offer-of-content-through-trusted-access-links-acts--ac242/1242
https://ciencia.iscte-iul.pt/projects/open-kernel-for-access-to-protected-interoperable-interactive-services-/1241
https://ciencia.iscte-iul.pt/projects/open-kernel-for-access-to-protected-interoperable-interactive-services-/1241

Coordenador do 2° Ano (2020 - 2021)
Unidade/Area: [0324] Ciéncia de Dados (PL)

Coordenador do 2° Ano (2020 - 2021)
Unidade/Area: [0322] Ciéncia de Dados

Coordenador do 4° Ano (2019 - 2020)
Unidade/Area: [8366] Informatica e Gestdo de Empresas (PL)

Coordenador do 4° Ano (2019 - 2020)
Unidade/Area: [9189] Informética e Gestdo de Empresas

Coordenador do 4° Ano (2018 - 2019)
Unidade/Area: [9189] Informatica e Gestdo de Empresas

Coordenador do 4° Ano (2018 - 2019)
Unidade/Area: [8366] Informatica e Gestao de Empresas (PL)

Membro (Docente) (2017 - 2019)
Unidade/Area: Plenario da Comissao Cientifica

Membro (2017 - 2020)
Unidade/Area: Comissao Cientifica

Director (2014 -2017)
Unidade/Area: [8366] Informatica e Gestao de Empresas (PL)

Director (2014 -2017)
Unidade/Area: [9189] Informatica e Gestdo de Empresas

Director (2011 - 2014)
Unidade/Area: [9189] Informatica e Gestdo de Empresas

Coordenador do 4° Ano (2011 - 2014)
Unidade/Area: [9189] Informatica e Gestdo de Empresas

Membro (Docente) (2010 - 2012)
Unidade/Area: Plenario do Conselho Cientifico

Membro (Docente) (2010 - 2016)
Unidade/Area: Plenario da Comissao Cientifica

Membro (2010 - 2013)
Unidade/Area: Comissao Cientifica

Prémio Pedagogico ISCTE-IUL, na UC de Desenvolvimento de Aplica¢cdes para Ambientes Méveis, 2017. (2017)
Prémio pedagogico ISCTE-IUL, na UC de Projecto de Empresa Digital, 2016 (2016)
Prémio pedagogico ISCTE-IUL, na UC de Projecto de Empresa Digital, 2014. (2014)

Prémio cientifico ISCTE-IUL, atribuido ao artigo “Serrdo, C., Rodriguez, E. &amﬁ; Delgado, J. (2011) Approaching the
rights management interoperability problem using intelligent brokerage mechanisms. Computer Communications, 34
(2), 129-139. Doi 10.1016/j.comcom.2010.04.001", 2012 (2012)

Mencdo honrosa na 22 edi¢do do concurso “ISCTE-IUL MIT Portugal Innovation and Entrepreneurship Initiative”, na
categoria de IT &amp; Web, com o projecto “Netmust - Networked Music System”, 2011 (2011)

Obtenc¢do de uma bolsa Marie-Curie (Marie-Curie Intra-European Fellowships), no programa “Structuring the European
Research Area” - Call identifier: FP6-2005-Mobility-5, Proposal N° 040164- iDRM “Interoperable Rights Management
over DRM Platforms"”, 2006-2007 (duragao de 12 meses) (2006)
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Associacoes Profissionais

Membro da CT 163 - Seguranca de Sistemas de Informagdo (Desde 2022)

Membro da CT 208 - Blockchain e Distributed Ledger Technologies (Desde 2017)

Representante no campus do ISCTE-IUL da USENIX (The Advanced Computing Systems Association) (Desde 2014)

ACM Professional Membership (Desde 2012)

AP2SI - Associagao Portuguesa para a Promocdo da Seguranca de Informacdo (Desde 2012)

OWASP - Open Web Applications Security Project (Desde 2007)

Membro da CT 120 - Image, Audio and Multimedia Information Coding (Desde 2005)

Organizacao/Coordenacao de Eventos

Tipo de
Organizacao/Coordenacao

Coordenacdo geral de evento

ndo cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de' comissao cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de' comissao cientifica
de evento cientifico

Coordenacdo geral de evento
cientifico (com comissao
cientifica) no ISCTE-IUL

Membro de comissdo cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Titulo do Evento

Holochain - Crypto Currencies, Blockchain,
Decentralised Apps, Holochain &amp; Holo

19th Conference of the Portuguese
Association for Information Systems

International Conference on the Quality of
Information and Communications
Technology (QUATIC 2019)

INFORUM 2019

9th International Conference on Cloud
Computing and Services Science, CLOSER
2019

18th Conference of the Portuguese
Association for Information Systems (CAPSI
2018)

INFORUM 2018

7th International Conference on Theory and
Practice in Modern Computing

Low Code Software Development Summer
School

CISTI 2018 - 13th Iberian Conference on
Information Systems and Technologies

8th International Conference on Cloud
Computing and Services Science, CLOSER
2018

Entidade
Organizadora

Iscte e ACM Student
branch

APSI

QUATIC

Universidade do
Minho

INSTICC

APSI

Universidade de
Coimbra

IADIS

ISCTE-IUL/ISTAR-IUL

AISTI

INSTICC

2020

2019

2019

2019

2019

2018

2018

2018

2018

2018

2018



Membro de comissao cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissdo cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comisséo cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissao
organizadora de evento
cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comisséo cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissdo cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissdo cientifica
de evento cientifico

Membro de comisséo cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Inforum 2017

6th International Conference on Theory and
Practice in Modern Computing

17.2 Conferéncia da Associacdo Portuguesa
de Sistemas de Informacgado (CAPSI 2017)

CISTI'2017 - 122 Conferéncia Ibérica de
Sistemas e Tecnologias de Informacao

7th International Conference on Cloud
Computing and Services Science, CLOSER
2017

Inforum 2016

162 Conferéncia da Associacdo Portuguesa
de Sistemas de Informacao - CAPSI 2016

CISTI'2016 - 11th Iberian Conference on
Information Systems and Technologies

6th International Conference on Cloud
Computing and Services Science, CLOSER
2016

15° Conferéncia da Associacdo Portuguesa
de Sistemas de Informacgdo (CAPSI 2015)

Inforum 2015

4th International Conference on Theory and
Practice in Modern Computing

5th International Conference on Cloud
Computing and Services Science, CLOSER
2015

122 Conferéncia Ibero Americana
WWW/INTERNET 2014

14.a Conferéncia da Associacdo Portuguesa
de Sistemas de Informacgado (CAPSI 2014)

Inforum 2014

16th International Conference on Enterprise
Information Systems (ICEIS)

4th International Conference on Cloud
Computing and Services Science, CLOSER
2014,

Bsides 2013

13?2 Conferéncia da Associa¢do Portuguesa
de Sistemas de Informacgado (CAPSI 2013)

3rd International Conference on Cloud
Computing and Services Science (CLOSER
2013)

Universidade de

Aveiro

IADIS

APSI

AISTI

INSTICC

IST

APSI

AISTI

INSTICC

APSI

Universidade da
Beira Interior

IADIS

INSTICC

IADIS

APSI

Universidade do

Porto

INSTICC

INSTICC

2017

2017

2017

2017

2017

2016

2016

2016

2016

2015

2015

2015

2015

2014

2014

2014

2014

2014

2013

2013

2013
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Membro de comissao cientifica
de evento cientifico

Membro de' comissao cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissdo cientifica
de evento cientifico

Membro de' comissao cientifica
de evento cientifico

Membro de comissdo cientifica
de evento cientifico

Membro de comissdo cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Membro de comissao
organizadora de evento
cientifico

Membro de comissdo
organizadora de evento
cientifico

Membro de comissdo
organizadora de evento
cientifico

Membro de comissdo
organizadora de evento
cientifico

Membro de comissdo cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

Coordenacdo geral de evento
cientifico (com comissao
cientifica) fora do ISCTE-IUL

Membro de comissao cientifica
de evento cientifico

Membro de comissao cientifica
de evento cientifico

IADIS Theory and Practice in Modern
Computing 2013

The 11th IASTED International Conference on
Parallel and Distributed Computing and
Networks (PDCN 20

INFORUM 2013

Special Session on Information Security
Intelligence for Business Decision Makers -
ISI?BDM 2013

OWASP AppSec Research Europe 2012
(APPSECEU 2012)

2nd International Conference on Cloud
Computing and Services Science (CLOSER
2012)

Conferéncia IADIS Ibero Americana
WWWY/INTERNET 2012 (CIAWI 2012)

4° Simposio de Informatica 2012 (INFORUM
2012)

112 Conferéncia da Associa¢do Portuguesa
de Sistemas de Informacédo (CAPSI 2011)

1st. International Conference on Cloud
Computing and Services Science (CLOSER
2011)

IADIS International Conference on
Telecommunications, Networks and Systems
2011 (TNS 2011)

INFORUM 2011 - SEGURANCA DE SISTEMAS
DE COMPUTADORES E COMUNICACOES

Parallel and Distributed Computing and IASTED
Systems PDCS 2010

IADIS International Conference IADIS
Telecommunications, Networks and Systems
2010

IBWASOQ9 - Iberic Web Applications Security OWASP
Conference 2009, held at the Escuela

Universitaria de Ingenieria Técnica de
Telecomunicacién, Universidad Politécnica

de Madrid, Madrid (Spain), 10th - 11th

December, 2009.

IADIS International Conference IADIS
Telecommunications, Networks and Systems
2009

ODRL International Workshop 2004 ODRL

2013

2013

2013

2013

2012

2012

2012

2012

2011

2011

2011

2011

2010

2010

2009

2009

2004

Actividades de Difusao



Tipo de Actividade

Comunicacao/Conferéncia
em encontro publico de
difusdo para a sociedade

Membro de comissdo
organizadora de evento de
difusao do conhecimento

Comunicagdo/Conferéncia
em encontro publico de
difusdo para a sociedade

Membro de comissao
organizadora de evento de
difusdo do conhecimento

Comunicagdo/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagao/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicacao/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagdo/Conferéncia
em encontro publico de
difusdo para a sociedade

Coordenacdo de evento de
difusdo do conhecimento

Comunicagdo/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagao/Conferéncia
em encontro publico de
difusdo para a sociedade

Coordenacdo de evento de
difusdo do conhecimento

Comunicacao/Conferéncia
em encontro publico de
difusdo para a sociedade

Titulo do Evento

Log4Shell - A vulnerability that shocked
the World

Cybertalks @ Iscte-Sintra - Cyber Security

- The real life version

Ciberseguranca em Aplicacbes Méveis

Cybertalks @ Iscte-Sintra -
Ciberseguranca - compreender os
incidentes

Aplica?()es Méveis - Metodologias e
Tecnologias de Desenvolvimento

Uma visdo do ISO/TC 307 - Blockchain
and distributed ledger technologies

Desenvolvimento de Software - uma
actividade arriscada

Prevenir o ransomware.

Os desafios da General Data Protection
Regulation (GDPR)

Novas Tecnologias, Novos desafios:
Seguranca e Privacidade

OWASP Mobile Top 10 - [Principais
Riscos no Desenvolvimento Seguro de
Aplicacbes Méveis]

S3cth0On - Hackathon de Seguranga em
Dispositivos Méveis

Vamos tirar uma “selfie”? [ou como a
nossa privacidade “morreu” e ninguém
nos avisou]

Descricao da Actividade

Atividade de difusao
organizada no ambito do
ISTAR, para divulgacdo de
informacdo sobre uma
vulnerabilidade que afeta a
seguranca de multiplos
sistemas de informacao.

Cybertalk realizada no Iscte-
Sintra sobre o tema da
Ciberseguranca.

Webinar com uma
comunicag¢do convidada
sobre o tema da seguranca
nas aplica¢Bes moveis.

Cybertalk realizada no Iscte-
Sintra sobre o tema da
Ciberseguranca.

Apresentac¢do convidada na
Escola de Inverno "O Lugar
da Cidade" organizada pelo
ISCTE-IUL

Apresentacdo convidada do
2nd JPEG Workshop on
Media Blockchain, integrada
no 82nd ISO/IEC
JTC1/SC29/WGT1 (JPEG)
Meeting, realizado no IST em
Lisboa

Apresentac¢do convidada no
[ll Seminario de
Ciberseguranca e Cibercrime
do Instituto Politécnico de
Viana do Castelo (ESTG)

Evento de disseminacdo para
prevencdo contra ataques de
ransomware.

Evento de disseminacao
sobre a entrada em vigor do
RGPD.

Apresentagdo na Semana de
Investigacao ISCTE-IUL 2016

Apresentac¢do na
Secthon'2015 realizada no
ISCTE-IUL

Realizacdo de um hackathon
direcionado para estudantes
universitarios, dedicado a
seguranca em dispositivos
moveis, em conjunto com a
empresa Multicert, no ISCTE-
IUL, 30-31 de Outubro, 2015

Aula aberta no Instituto
Politécnico de Setubal (ESCE)

Ano

2022

2022

2022

2022

2019

2019

2018

2017

2017

2016

2015

2015

2015
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Comunicagao/Conferéncia
em encontro publico de
difusdo para a sociedade

Coordenacdo de evento de
difusdo do conhecimento

Comunicagdo/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagao/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagdo/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagao/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagao/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagdo/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagdo/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagao/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicacao/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagdo/Conferéncia
em encontro publico de
difusdo para a sociedade

Membro de comisséo
organizadora de evento de
difusdo do conhecimento

Coordenacdo de evento de
difusdo do conhecimento

OWASP e a Seguranca Aplicacional para
aWeb

OWASP European Tour 2013

The Ten Most Critical Web Application
Security Risks

Intellectual property challenges on
digital educational content

New directions for Rights Management
Systems

OWASP e o desenvolvimento seguro de
aplica¢des para a Web

Principios basicos de seguranca on-line

Privacidade e Seguranca em Redes
Sociais

Avalia¢do de Seguranca das Aplica¢des
Web em Portugal - Estaremos Seguros?

FISTA 2011

To DRM or not to DRM?

Privacidade e Seguranca em Redes
Sociais

2nd OWASP Ibero-American Web
Application Security Conference - IBWAS
2010

Samy Kamkar @ ISCTE-IUL, "How | met
your girlfriend"

Comunicagao convidada em
workshop no Instituto
Politécnico de Viana do
Castelo (ESTG)

Organizagao de evento de
disseminag¢do na area da
seguranca de informacdo,
com diversos oradores
nacionais e internacionais, 21
Junho 2013, ISCTE-IUL.

Comunicacdo convidada em
evento organizado pelo
Instituto Politécnico de Viana
do Castelo (ESTG)

Comunicagao convidada da
|EEE EdSoc Invited Talks,
realizada no ISCTE-IUL,
Lisboa.

Comunicagao convidada do
1st SUmmer Workshop
Microsoft - ISCTE-IUL on
Applied Computing,
Microsoft, Portugal.

Comunicagao convidada do
ISELTech'12 no campus do
ISEL.

Comunicagao convidada pela
Siemens, SA. para evento de
consciencializagdo de
seguranca de informacgdo.

Comunicagao convidada do
InfosecDay2012, organizada
pelo Instituto Politécnico de
Castelo Branco (EST)

Comunicacdo convidada no
evento Just4Meeting
(Information Security
Meetings)

Orador, com a apresentacdo
"Seguranca * Software *
Universidade * Empresa",
ISCTE-IUL, 3 e 4 de Maio
2011.

Aula aberta no Instituto
Politécnico de Setubal (ESCE)

Aula aberta no Instituto
Politécnico de Setubal (ESCE)

Organizacdo de conferéncia
IBWAS2010, ISCTE-IUL, 16-17
Dezembro 2010.

Organizacdo de evento na
area de seguranca de
informacdo, com orador
convidado - Samy Kamkar,
que apresentou "How | met
your girlfriend", ISCTE-IUL,
Lisboa, Outubro 2010.

2014

2013

2013

2013

2013

2012

2012

2012

2011

2011

2011

2010

2010

2010
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Comunicagao/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagao/Conferéncia
em encontro publico de
difusdo para a sociedade

Coordenacdo de evento de
difusdo do conhecimento

Coordenacdo de evento de
difusdo do conhecimento

Comunicagao/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagdo/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagdo/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagao/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagao/Conferéncia
em encontro publico de
difusdo para a sociedade

Comunicagao/Conferéncia
em encontro publico de
difusdo para a sociedade

Tipo de Produto

Software (Acesso Livre)

Prototipo

Materiais Digitais ou
Recursos Audiovisuais

Software (Acesso Livre)

cTIC 2009 IX Conferéncia sobre
Tecnologias de Informacédo e
Comunicacao

Web 2.0 - Software como um Servico

Web-Services - A nova Web

Assinatura Digital - Aspectos Técnicos e
Pratica

Seguranca no Desenvolvimento de
AplicacBes Web-based e Web-Services

Web Services - Microsoft .Net vs Sun
J2EE

Solucbes DRM (Digital Rights
Management) - A Gestdo da Propriedade
Intelectual no mercado de contetdos

Tecnologias de Informagdo emergentes

para o e-Business

e-Business - Integrar, Estender e
Interligar

Comeércio Electronico - Aspectos Gerais

Titulo do Produto

PyCrypto

AlM-Health Backend API

InfosecLabs

JavaCrypto

Orador convidado
apresentando a seguinte
palestra "Seguranca em
Aplicagbes Web-based e em
Rich Internet Applications”,
Viseu 2009.

Aula aberta no Instituto

Politécnico de Setubal (ESCE)

Aula aberta no Instituto

Politécnico de Setubal (ESCE)

Organizacao de um evento
de disseminac¢do sobre a
utilizacdo de assinaturas
digitais e certificados digitais
no ISCTE-IUL.

Seminério convidado do
Mestrado em Gestdo de
Sistemas de Informacdo do
ISCTE-IUL

Aula aberta no Instituto

Politécnico de Setubal (ESCE)

Aula aberta no Instituto

Politécnico de Setubal (ESCE)

Aula Aberta no Instituto
Politécnico de Setlbal - ESCE

Aula aberta no Instituto

Politécnico de Setubal (ESCE)

Participagdo num seminario
sobre Comércio Electrénico
no Instituto Politécnico de
Castelo Branco

Descricao Detalhada

Um conjunto de exemplos
sobre como usar a
criptografia em Python.

API de backend do sistema
distribuido do projecto AIM-
Health.

Laboratérios de
Ciberseguranca.

Um conjunto de exemplos
sobre como usar bibliotecas
criptograficas em Java.

2009

2008

2006

2005

2004

2004

2002

2001

2001

2000

Ano

2022

2022

2022

2022
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Software (Acesso Livre)

Software (Acesso Livre)

Prototipo

aptoideAPKdownloader

Cédigo-fonte dos exemplos do livro
Programacao com PHP

OpenSDRM - Open and Secure Digital
Rights Management

Ferramenta que permite 2019
descarregar aplicagdes

Android da App Store da

Aptoide.

Codigo fonte dos exemplos 2015

em PHP do livro
Programacdao com PHP.

Um protétipo que demonstra 2013
uma plataforma distribuida

para controlo de acesso a

activos digitais.
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