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Joao Pedro Pavia

Professor Auxiliar

ISTAR-Iscte - Centro de Investigacao em Ciéncias da Informacdo, Tecnologias e
Arquitetura

Departamento de Tecnologias Digitais (ETDA)

E-mail

Joao.Pedro.Pavia@iscte-iul.pt

Gabinete C6.05

Curriculo

Jodo Pedro Calado Barradas Branco Pavia doutorou-se em Ciéncias e Tecnologias da Informac¢do em 2022 e atualmente é
Professor Auxiliar no Departamento de Tecnologias Digitais da Escola de Tecnologias Digitais Aplicadas do ISCTE-Instituto
Universitario de Lisboa, onde coordena a Licenciatura em Tecnologias Digitais e Seguranca da Informacao.

E membro do IEEE e é também membro da COST - European Cooperation in Science and Technology, onde colabora com
profissionais de varios paises para o desenvolvimento de solu¢des centradas no dominio das comunicagdes radio
inteligentes para interacg¢des inclusivas sem descontinuidades. Para além disso, outra das suas colaboracdes esta
relacionada com o desenvolvimento de solu¢des de seguranga da camada fisica para sistemas 6G fidveis e resilientes.
Esteve envolvido como organizador local e revisor em varias conferéncias e simpoésios. Sendo também revisor de varias
revistas da area das ciéncias e tecnologias da informacdo. Tem como interesses de investigacdo temas subordinados as
areas da ciberseguranca, redes de comunicagdo sem fios, inteligéncia artificial e big data.

Areas de Investigacao

Ciberseguranca
Redes de comunicacdo sem fios

Inteligéncia Artificial


mailto:Joao.Pedro.Pavia@iscte-iul.pt

Big data

Qualificagoes Académicas

Universidade/Instituicao Tipo Curso Periodo

ISCTE-IUL Doutoramento Ciéncias e Tecnologias da 2022
Informacdo

ISCTE - IUL Mestrado Engenharia de Telecomunicacfes e 2018
Informatica

ISCTE - IUL Licenciatura Engenharia de Telecomunicag8es e 2016

Informatica

Atividades Letivas

Ano Letivo Sem. Nome da Unidade Curricular Curso(s) Coord
2026/2027 2 Bases de Dados e Gestdo de Sim
Informagdo
2026/2027 2° Introducdo & Ciberseguranca IEES?.acé‘ia\/t;sr;aL?c?n-[:?;pu?rlggiris Digitais Sim
Tecnologias Digitais e Saude;
Licenciatura em Tecnologias Digitais
e Automacdo;
2026/2027 2° Licenciatura em Tecnologias Digitais Sim
Seguranga em Redes de e Seguranca de Informacao;
Computadores
2026/2027 2° Sistemas Operativos e Virtualizacdo sim
2026/2027 2° : : : Licenciatura em Tecnologias Digitais Sim
Projeto Aplicado de Tecnologias e Seguranca de Informacao;
Digitais e Seguranca de Informacao Il
2026/2027 2° Verificacdo da Seguranca e sim
Resiliéncia de Sistemas
2026/2027 1 Bases de Dados e Gestdo de Sim
Informacgdo
2026/2027 L Bases de Dados e Seguranca Sim
2026/2027 1° 5 s Licenciatura em Tecnologias Digitais Sim
Introdugdo as Redes de e Seguranca de Informacdo;
Computadores
2026/2027 L Introducdo a Ciberseguranga Sim
2026/2027 1° Sim

Seguranca de Software e
Aplicacional


https://fenix-mais.iscte-iul.pt/courses/04106-847452882077548
https://fenix-mais.iscte-iul.pt/courses/04106-847452882077548
https://fenix-mais.iscte-iul.pt/courses/04374-847452882077858
https://fenix-mais.iscte-iul.pt/courses/04377-847452882077922
https://fenix-mais.iscte-iul.pt/courses/04377-847452882077922
https://fenix-mais.iscte-iul.pt/courses/04389-847452882077570
https://fenix-mais.iscte-iul.pt/courses/04523-847452882077923
https://fenix-mais.iscte-iul.pt/courses/04523-847452882077923
https://fenix-mais.iscte-iul.pt/courses/vsrs-1128927858787893
https://fenix-mais.iscte-iul.pt/courses/vsrs-1128927858787893
https://fenix-mais.iscte-iul.pt/courses/04106-847452882077548
https://fenix-mais.iscte-iul.pt/courses/04106-847452882077548
https://fenix-mais.iscte-iul.pt/courses/04107-847452882077910
https://fenix-mais.iscte-iul.pt/courses/04178-847452882077556
https://fenix-mais.iscte-iul.pt/courses/04178-847452882077556
https://fenix-mais.iscte-iul.pt/courses/04374-847452882077858
https://fenix-mais.iscte-iul.pt/courses/04375-847452882077908
https://fenix-mais.iscte-iul.pt/courses/04375-847452882077908

2026/2027

2026/2027

2026/2027

2026/2027

2025/2026

2025/2026

2025/2026

2025/2026

2025/2026

2025/2026

2025/2026

2025/2026

2025/2026

2025/2026

2025/2026

2025/2026

2025/2026

2025/2026

10

’IO

10

10

20

20

20

20

20

20

’IO

10

1°

’IO

10

10

’IO

1°

Projeto Aplicado de Tecnologias
Digitais e Seguranca de Informacao |

Seguranca e Resiliéncia de
Infraestruturas e Redes de
Comunicacgdo

Resiliéncia e Continuidade do
Negdcio

Arquitetura de Computadores

Bases de Dados e Gestdo de
Informacgdo

Introdugao a Ciberseguranca

Seguranca em Redes de
Computadores

Sistemas Operativos e Virtualizacao

Ciberseguranca para Sistemas de
Saude

Aprendizagem Automatica para
Ciberseguranca

Bases de Dados e Gestdo de
Informacao

Bases de Dados e Seguranca

Introducdo as Redes de
Computadores

Introdugdo a Ciberseguranca

Seguranca de Software e
Aplicacional

Seguranca e Resiliéncia de
Infraestruturas e Redes de
Comunicagao

Ciberseguranca em Contexto Escolar

Arquitetura de Computadores

Licenciatura em Tecnologias Digitais
e Seguranca de Informagdo;

Mestrado em Ciberseguranga e
Resiliéncia;

Licenciatura em Tecnologias Digitais
Educativas; Licenciatura em
Tecnologias Digitais e Saude;
Licenciatura em Tecnologias Digitais
e Automacao;

Licenciatura em Tecnologias Digitais
e Seguranca de Informagdo;

Mestrado em Gestdo da
Transformacdo Digital no Setor da
Saude;

Licenciatura em Tecnologias Digitais
e Seguranca de Informacao;
Licenciatura em Desenvolvimento de
Software e Aplicagdes;

Licenciatura em Tecnologias Digitais
e Seguranca de Informacdo;

Mestrado em Ciberseguranca e
Resiliéncia;

Mestrado em Transformacdo Digital
no Ensino e Aprendizagem;

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim


https://fenix-mais.iscte-iul.pt/courses/04522-847452882077906
https://fenix-mais.iscte-iul.pt/courses/04522-847452882077906
https://fenix-mais.iscte-iul.pt/courses/srirc-1128927858787877
https://fenix-mais.iscte-iul.pt/courses/srirc-1128927858787877
https://fenix-mais.iscte-iul.pt/courses/srirc-1128927858787877
https://fenix-mais.iscte-iul.pt/courses/rcn-1128927858787875
https://fenix-mais.iscte-iul.pt/courses/rcn-1128927858787875
https://fenix-mais.iscte-iul.pt/courses/04913-847452882077547
https://fenix-mais.iscte-iul.pt/courses/04106-847452882077548
https://fenix-mais.iscte-iul.pt/courses/04106-847452882077548
https://fenix-mais.iscte-iul.pt/courses/04374-847452882077858
https://fenix-mais.iscte-iul.pt/courses/04377-847452882077922
https://fenix-mais.iscte-iul.pt/courses/04377-847452882077922
https://fenix-mais.iscte-iul.pt/courses/04389-847452882077570
https://fenix-mais.iscte-iul.pt/courses/04748-1128927858788180
https://fenix-mais.iscte-iul.pt/courses/04748-1128927858788180
https://fenix-mais.iscte-iul.pt/courses/04106-847452882077548
https://fenix-mais.iscte-iul.pt/courses/04106-847452882077548
https://fenix-mais.iscte-iul.pt/courses/04107-847452882077910
https://fenix-mais.iscte-iul.pt/courses/04178-847452882077556
https://fenix-mais.iscte-iul.pt/courses/04178-847452882077556
https://fenix-mais.iscte-iul.pt/courses/04374-847452882077858
https://fenix-mais.iscte-iul.pt/courses/04375-847452882077908
https://fenix-mais.iscte-iul.pt/courses/04375-847452882077908
https://fenix-mais.iscte-iul.pt/courses/srirc-1128927858787877
https://fenix-mais.iscte-iul.pt/courses/srirc-1128927858787877
https://fenix-mais.iscte-iul.pt/courses/srirc-1128927858787877
https://fenix-mais.iscte-iul.pt/courses/cce-847452882076788
https://fenix-mais.iscte-iul.pt/courses/04913-847452882077547

2024/2025 2 Bases de Dados e Gestdo de Sim
Informacgdo
2024/2025 2 Introdugdo as Redes de Sim
Computadores
2024/2025 2° Introducdo & Ciberseguranca Iéigéra%ig;tiir?e%rg;iigcg?ngias Digitais Sim
Desenvolvimento de Software e
Aplicaces;
2024/2025 2 Sistemas Distribuidos e Seguranca Sim
2024/2025 2° ; ; Mestrado em Gestdo da Ndo
Ciberseguranca para Sistemas de Transformacao Digital no Setor da
Saude Saude;
202472025 2° : L : N Curso de Formacdo em Tecnologias Ndo
Tecnologias Digitais Aplicadas a Digitais Aplicadags 3 Sociedade: g
Sociedade
2024/2025 L Bases de Dados e Seguranca Sim
2024/2025 1° R Licenciatura em Tecnologias Digitais Sim
Introdugado a Ciberseguranca e Seguranca de Informaggéo; &
Licenciatura em Tecnologias Digitais
Educativas;
2024/2025 1° Licenciatura em Tecnologias Digitais Sim
Seguranca em Redes de e Seguranca de Informacdo;
Computadores
2024/2025 1° ; ; Curso de Formacgao em Ndo
Ciberseguranca para Executivos Ciberseguranca foara Executivos;
2023/2024 2° U Licenciatura em Tecnologias Digitais Sim
Introdugdo as Redes de e Seguranca de Informacao;
Computadores
2023/2024 2° Introducdo a Ciberseguranca Iéiggraﬂgjcura em Tecnologias Digitais Nao
2023/2024 2° Sistemas Distribuidos e Seguranca Sim
2023/2024 1° Bases de Dados e Gestdo de égﬁcvg?éugisma%%seesrlwolvimento de Sim
Informagdo
2023/2024 1° O Licenciatura em Tecnologias Digitais Nao
Introducédo a Ciberseguranga e Seguranca de Informaggéo; 8
Licenciatura em Tecnologias Digitais
Educativas;
2023/2024 1° Licenciatura em Tecnologias Digitais Sim

Seguranca em Redes de
Computadores

e Seguranca de Informacao;

¢ Teses de Doutoramento
-Em curso


https://fenix-mais.iscte-iul.pt/courses/04106-847452882077548
https://fenix-mais.iscte-iul.pt/courses/04106-847452882077548
https://fenix-mais.iscte-iul.pt/courses/04178-847452882077556
https://fenix-mais.iscte-iul.pt/courses/04178-847452882077556
https://fenix-mais.iscte-iul.pt/courses/04374-847452882077858
https://fenix-mais.iscte-iul.pt/courses/04748-1128927858788180
https://fenix-mais.iscte-iul.pt/courses/04748-1128927858788180
https://fenix-mais.iscte-iul.pt/courses/04937-565977905420592
https://fenix-mais.iscte-iul.pt/courses/04937-565977905420592
https://fenix-mais.iscte-iul.pt/courses/04107-847452882077910
https://fenix-mais.iscte-iul.pt/courses/04374-847452882077858
https://fenix-mais.iscte-iul.pt/courses/04377-847452882077922
https://fenix-mais.iscte-iul.pt/courses/04377-847452882077922
https://fenix-mais.iscte-iul.pt/courses/ce-1128927858786901
https://fenix-mais.iscte-iul.pt/courses/04178-847452882077556
https://fenix-mais.iscte-iul.pt/courses/04178-847452882077556
https://fenix-mais.iscte-iul.pt/courses/04374-847452882077858
https://fenix-mais.iscte-iul.pt/courses/04106-847452882077548
https://fenix-mais.iscte-iul.pt/courses/04106-847452882077548
https://fenix-mais.iscte-iul.pt/courses/04374-847452882077858
https://fenix-mais.iscte-iul.pt/courses/04377-847452882077922
https://fenix-mais.iscte-iul.pt/courses/04377-847452882077922

Nome do Estudante

1 Diogo Roque Mendes

2 Mohamad Alzoubi

¢ Dissertacoes de Mestrado
- Em curso

Nome do Estudante

1 Alessandro Catanese

2 Marco Antonio Moreira
Pinho de Camargo

3 Stefano Dalmiani

4 Didier Jovany Soares
Anténio

5 Jodo Miguel Fernandes
Teixeira

6 Pedro José Guerra

Monteiro dos Santos

7 Miguel Anténio Panzo Joel

8 Jodo Maério Corticos
Lameiras

9 Luis Manuel Maceiro
Cantante

10 Jodo Pedro dos Santos

Esteves Cajado

11 Ivo Miguel de Sousa
Rebelo

Titulo/Tépico Lingua Estado

Design and Development Em curso
of RIS-aided XL-MIMO
Transmission and

Reception Schemes

Inglés

Detecdo de Intrusao - Em curso
Hibrida Federada para loT
sob CondicBes Nao-IID e

Adversariais

Titulo/Tépico Lingua Estado

Competéncias Digitais dos Em curso
Profissionais de Saude

para a Implementa¢do do

Espaco Europeu de Dados

de Saude (EHDS)

Inglés

Andlise de Seguranca em -- Em curso

Dispositivos loT

EHR-Crawler: uma rede - Em curso

segura para saude digital

Andlise comparativa e -- Em curso
otimizac¢do do

desempenho de

protocolos de roteamento

dinamico (OSPF EIGRP e

BGP) em cenérios de

conectividade complexa

simulados

Optimizing data -- Em curso
transmission between
healthcare provider

handovers

Avaliando a seguranca de -- Em curso
aBIicagﬁes web de cédigo
aberto amplamente

utilizadas na WWW

Planeamento de Redes - Em curso

Privadas 5G

Sistema inteligente de -- Em curso

detecdo de ataques

Otimizacdo de Sistemas C- - Em curso
UAS através da Visdo
Computacional e

Inteligéncia Artificial

Andlise de Conformidade - Em curso
de Politicas de Seguranca
de Informacao de

autenticagao

Detec¢do e Mitigacdo de -- Em curso
Ataques DDoS em Redes

Peer-to-Peer

Instituicao

Iscte

Iscte

Instituicao

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte



12 Jodo Miguel Pinto Ferreira O impacto do advento da
Nunes IA nos profissionais de
ciberseguranca

- Terminadas
Nome do Estudante Titulo/Tépico
1 Filipe de Oliveira Antecipac¢do de Risco
Faustino Arsénio Financeiro: Machine Learning
para Gestdo de Dividas em
Telecomunicag8es
2 Jodo Miguel Isidro Avaliagao dos riscos de
Antas ciberseguranca no sector
financeiro: Uma abordagem
baseada na IA para a gestdo de
fornecedores e controlos de
acessos
3 Tiago Alexandre Pinto Sistema Online para um
da Agueda Follow-Up Eficiente na area da
salide
4 Diogo da Silva Moreira  Plataforma Inteligente para a

Automacao da Detecdo de
Vulnerabilidades em
Aplicacbes Web

¢ Projetos Finais de Mestrado

- Em curso
Nome do Estudante Titulo/Tépico
1 Mara Patricia Falé Esteves Plano de Seguranca
Inacio Informatica em Contexto
Escolar: Gestdo de Riscos
Digitais na era Moderna
2 Ana Ménica Martins dos Privacidade de Dados e
Santos Seguranca de Informacdo

em Ambientes Educativos
com o Uso da Inteligéncia
Artificial Generativa

Lingua

Inglés

Portugués

Portugués

Portugués

Lingua

Em curso

Instituicdo

Iscte

Iscte

Iscte

Iscte

Estado

Em curso

Em curso

Iscte

Ano de
Conclusao

2025

2025

2025

2024

Instituicdo

Iscte

Iscte

Total de Citacoes

Web of Science® 106

Scopus 127

Publicacdes

¢ Revistas Cientificas



- Artigo em revista cientifica

10

Arsénio, F., Raimundo, A. & Pavia, J. P. C. B. B. (2026). Anticipating financial risk: Machine learning for debt
management in telecommunications. IEEE Access. 14, 29523-29538

Mendes, D., Souto, N., Pavia, J. P. & Silva, J. (2026). Optimizing the achievable sum-rate in OFDM-based Multi-
User MIMO systems assisted by multiple Beyond-Diagonal RISs. IEEE Open Journal of the Communications
Society. 7, 1843-1860

Mendes, D., Pavia, J. P., Souto, N., Silva, J. & Correia, A. (2026). Beamforming optimization and system level
assessment in RIS-aided MIMO systems comprising hybrid precoding architectures. IEEE Access. 14, 29333-
29348

Moreira, D., Seara, J. P., Pavia, J. P. & Serrdo, C. (2025). Intelligent platform for automating vulnerability
detection in web applications. Electronics. 14 (1)

- N.° de cita¢Bes Scopus: 3

- N.° de citagdes Google Scholar: 6

Pavia, J. P, Velez, V., Souto, N., Silva, M. M. Da & Correia, A. (2024). System-level assessment of massive
multiple-input-multiple-output and reconfigurable intelligent surfaces in centralized radio access network
and loT scenarios in sub-6 GHz, mm-Wave, and THz bands. Applied Sciences. 14 (3)

- N.° de citagdes Web of Science®: 9

- N.° de cita¢des Scopus: 11

Velez, V., Pavia, J. P., Souto, N., Sebastido, P. & Correia, A. (2023). Performance assessment of a RIS-
empowered post-5G/6G network operating at the mmWave/THz bands. IEEE Access. 11, 49625-49638
- N.° de citagdes Web of Science®: 10

- N.° de cita¢des Scopus: 13

- N.° de citagdes Google Scholar: 14

Raimundo, A., Pavia, J. P., Sebastido, P. & Postolache, O. (2023). YOLOX-Ray: An efficient attention-based
single-staged object detector tailored for industrial inspections. Sensors. 23 (10)

- N.° de citagbes Web of Science®: 9

- N.° de citagbes Scopus: 13

- N.° de citagbes Google Scholar: 18

Pavia, J. P., Velez, V., Souto, N., Ribeiro, M., Sebastido, P. & Correia, A. (2022). System-level assessment of low
complexity hybrid precoding designs for massive MIMO downlink transmissions in beyond 5G networks.
Applied Sciences. 12 (6)

- N.° de citagbes Web of Science®: 3

- N.° de cita¢Bes Scopus: 4

- N.° de cita¢Bes Google Scholar: 7

Praia, ., Pavia, J. P., Souto, N. & Ribeiro, M. (2022). Phase shift optimization algorithm for achievable rate
maximization in reconfigurable intelligent surface-assisted THz communications. Electronics. 11 (1), 18
- N.° de cita¢bes Web of Science®: 13

- N.° de cita¢bes Scopus: 14

- N.° de cita¢bes Google Scholar: 25

Velez, V., Pavia, J. P, Rita, C., Gongalves, C., Souto, N., Sebastido, P....Correia, A. (2022). System-level
assessment of a C-RAN based on generalized space-frequency index modulation for 5G new radio and
beyond. Applied Sciences. 12 (3)

- N.° de citagbes Web of Science®: 6

- N.° de citagBes Scopus: 5

- N.° de citagbes Google Scholar: 9


https://ciencia.iscte-iul.pt/publications/anticipating-financial-risk-machine-learning-for-debt-management-in-telecommunications/116940
https://ciencia.iscte-iul.pt/publications/anticipating-financial-risk-machine-learning-for-debt-management-in-telecommunications/116940
https://ciencia.iscte-iul.pt/publications/optimizing-the-achievable-sum-rate-in-ofdm-based-multi-user-mimo-systems-assisted-by-multiple/116942
https://ciencia.iscte-iul.pt/publications/optimizing-the-achievable-sum-rate-in-ofdm-based-multi-user-mimo-systems-assisted-by-multiple/116942
https://ciencia.iscte-iul.pt/publications/optimizing-the-achievable-sum-rate-in-ofdm-based-multi-user-mimo-systems-assisted-by-multiple/116942
https://ciencia.iscte-iul.pt/publications/beamforming-optimization-and-system-level-assessment-in-ris-aided-mimo-systems-comprising-hybrid/116941
https://ciencia.iscte-iul.pt/publications/beamforming-optimization-and-system-level-assessment-in-ris-aided-mimo-systems-comprising-hybrid/116941
https://ciencia.iscte-iul.pt/publications/beamforming-optimization-and-system-level-assessment-in-ris-aided-mimo-systems-comprising-hybrid/116941
https://ciencia.iscte-iul.pt/publications/intelligent-platform-for-automating-vulnerability-detection-in-web-applications/107261
https://ciencia.iscte-iul.pt/publications/intelligent-platform-for-automating-vulnerability-detection-in-web-applications/107261
https://ciencia.iscte-iul.pt/publications/system-level-assessment-of-massive-multiple-inputmultiple-output-and-reconfigurable-intelligent/101670
https://ciencia.iscte-iul.pt/publications/system-level-assessment-of-massive-multiple-inputmultiple-output-and-reconfigurable-intelligent/101670
https://ciencia.iscte-iul.pt/publications/system-level-assessment-of-massive-multiple-inputmultiple-output-and-reconfigurable-intelligent/101670
https://ciencia.iscte-iul.pt/publications/performance-assessment-of-a-ris-empowered-post-5g6g-network-operating-at-the-mmwavethz-bands/95944
https://ciencia.iscte-iul.pt/publications/performance-assessment-of-a-ris-empowered-post-5g6g-network-operating-at-the-mmwavethz-bands/95944
https://ciencia.iscte-iul.pt/publications/yolox-ray-an-efficient-attention-based-single-staged-object-detector-tailored-for-industrial/95890
https://ciencia.iscte-iul.pt/publications/yolox-ray-an-efficient-attention-based-single-staged-object-detector-tailored-for-industrial/95890
https://ciencia.iscte-iul.pt/publications/system-level-assessment-of-low-complexity-hybrid-precoding-designs-for-massive-mimo-downlink/88016
https://ciencia.iscte-iul.pt/publications/system-level-assessment-of-low-complexity-hybrid-precoding-designs-for-massive-mimo-downlink/88016
https://ciencia.iscte-iul.pt/publications/system-level-assessment-of-low-complexity-hybrid-precoding-designs-for-massive-mimo-downlink/88016
https://ciencia.iscte-iul.pt/publications/phase-shift-optimization-algorithm-for-achievable-rate-maximization-in-reconfigurable-intelligent/84837
https://ciencia.iscte-iul.pt/publications/phase-shift-optimization-algorithm-for-achievable-rate-maximization-in-reconfigurable-intelligent/84837
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