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Qualificações Académicas

Universidade/Instituição Tipo Curso Período

Lancaster University Doutoramento Computer Science 2011

Universidade do Porto - Faculdade
de Engenharia

Mestrado Engenharia Electrotécnica e de
Computadores

2001

Universidade de Aveiro Licenciatura Eng.  Electrotécnica e
Telecomunicações

1989

Atividades Letivas

Ano Letivo Sem. Nome da Unidade Curricular Curso(s) Coord
.

2025/2026 2º Segurança e Gestão de Redes Licenciatura em Engenharia de
Telecomunicações e Informática;

Sim

2025/2026 1º Segurança em Redes e Sistemas de
Informação

Mestrado em Engenharia
Informática;

Não

2025/2026 1º Redes Definidas por Software Curso Institucional em Escola de
Tecnologias e Arquitetura;

Sim

2025/2026 1º Arquitetura de Redes Licenciatura em Informática e
Gestão de Empresas (PL);
Licenciatura em Engenharia
Informática (PL); Licenciatura em
Engenharia Informática; Licenciatura
em Informática e Gestão de
Empresas; Licenciatura em
Engenharia de Telecomunicações e
Informática;

Não

2024/2025 2º Fundamentos de Redes de
Computadores

Licenciatura em Informática e
Gestão de Empresas (PL);
Licenciatura em Engenharia
Informática (PL); Licenciatura em
Engenharia Informática; Licenciatura
em Informática e Gestão de
Empresas; Licenciatura em
Engenharia de Telecomunicações e
Informática;

Não

2024/2025 1º Redes Definidas por Software Curso Institucional em Escola de
Tecnologias e Arquitetura;

Sim

2024/2025 1º Arquitetura de Redes Licenciatura em Informática e
Gestão de Empresas (PL);
Licenciatura em Engenharia
Informática (PL); Licenciatura em
Engenharia Informática; Licenciatura
em Informática e Gestão de
Empresas; Licenciatura em
Engenharia de Telecomunicações e
Informática;

Não

2023/2024 2º Fundamentos de Redes de
Computadores

Licenciatura em Informática e
Gestão de Empresas (PL);
Licenciatura em Engenharia
Informática (PL); Licenciatura em
Engenharia Informática; Licenciatura
em Informática e Gestão de
Empresas; Licenciatura em
Engenharia de Telecomunicações e
Informática;

Não
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2023/2024 1º Redes Definidas por Software Curso Institucional em Escola de
Tecnologias e Arquitetura;

Sim

2023/2024 1º Arquitetura de Redes Licenciatura em Informática e
Gestão de Empresas (PL);
Licenciatura em Engenharia
Informática (PL); Licenciatura em
Engenharia Informática; Licenciatura
em Informática e Gestão de
Empresas; Licenciatura em
Engenharia de Telecomunicações e
Informática;

Não

2022/2023 2º Fundamentos de Redes de
Computadores

Licenciatura em Informática e
Gestão de Empresas (PL);
Licenciatura em Engenharia
Informática (PL); Licenciatura em
Engenharia Informática; Licenciatura
em Informática e Gestão de
Empresas; Licenciatura em
Engenharia de Telecomunicações e
Informática;

Não

2022/2023 1º Redes Definidas por Software Curso Institucional em Escola de
Tecnologias e Arquitetura;

Sim

2022/2023 1º Arquitetura de Redes Licenciatura em Informática e
Gestão de Empresas (PL);
Licenciatura em Engenharia
Informática (PL); Licenciatura em
Engenharia Informática; Licenciatura
em Informática e Gestão de
Empresas; Licenciatura em
Engenharia de Telecomunicações e
Informática;

Não

2021/2022 1º Redes Definidas por Software Curso Institucional em Escola de
Tecnologias e Arquitetura;

Sim

2021/2022 1º Arquitetura de Redes Licenciatura em Informática e
Gestão de Empresas (PL);
Licenciatura em Engenharia
Informática (PL); Licenciatura em
Engenharia Informática; Licenciatura
em Informática e Gestão de
Empresas; Licenciatura em
Engenharia de Telecomunicações e
Informática;

Não

2020/2021 2º Fundamentos de Redes de
Computadores

Licenciatura em Engenharia
Informática; Licenciatura em
Engenharia de Telecomunicações e
Informática;

Não

2020/2021 2º Segurança e Gestão de Redes Licenciatura em Engenharia de
Telecomunicações e Informática;

Sim

2020/2021 1º Redes Definidas por Software Curso Institucional em Escola de
Tecnologias e Arquitetura;

Sim

2020/2021 1º Arquitetura de Redes Licenciatura em Informática e
Gestão de Empresas (PL);
Licenciatura em Engenharia
Informática (PL); Licenciatura em
Engenharia Informática; Licenciatura
em Informática e Gestão de
Empresas; Licenciatura em
Engenharia de Telecomunicações e
Informática;

Não

2019/2020 2º Redes Digitais III - Segurança,
Multimédia e Gestão

Sim
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 • Teses de Doutoramento
    - Em curso
 

 

 • Dissertações de Mestrado
    - Em curso
 

 
    - Terminadas
 

2019/2020 1º Redes Definidas por Software Curso Institucional em Escola de
Tecnologias e Arquitetura;

Sim

2019/2020 1º Redes Digitais II - Sistemas,
Aplicações e Serviços

Não

Orientações

Nome do Estudante Título/Tópico Língua Estado Instituição

1 Pedro Miguel Alvito
Fernandes da Silva

Management of Fog
Internet of Things
Resources in Future
Softwarized Networks

Inglês Em curso Iscte

Nome do Estudante Título/Tópico Língua Estado Instituição

1 Ricardo Amado Lopes Deteção e mitigação
autónoma de
vulnerabilidades de
cibersegurança de alto
risco em sistemas de rede

-- Em curso Iscte

2 Nuno De Oliveira
Lourenço Teixeira

Nova Arquitetura para Fog
Computing Baseada em
SDN com Containerização
Adaptativa e Comunicação
Orientada pela QoS a
partir de Sensores Reais

-- Em curso Iscte

3 João Pedro Leal Costa IA na Seleção de
Criptografia para um
Protótipo de Rede
Baseada em Containers

-- Em curso Iscte

4 Pedro Ojo Oriakhi Armazenamento de dados
eficiente usufruindo de
containers programaveis
em cenários de
computação na fronteira.

-- Em curso Iscte

5 Ricardo André da Cunha
Abrantes

Programmable
autonomous devices

-- Em curso Iscte

6 Afonso Gonçalo de Moura
Rolo Leal Gonçalves

Integração de SDN e SDR
na Próxima Geração de
Redes Móveis

-- Em curso Iscte

Nome do Estudante Título/Tópico Língua Instituição Ano de
Conclusão
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 • Revistas Científicas
    - Artigo em revista científica
 

1 João Francisco Rosa
Polónio

Deteção e Mitigação Proativa
de Vulnerabilidades de
Segurança Potenciada por
Redes Definidas por Software

Inglês Iscte 2024

2 António Miguel
Berrucho Martins
Pires

Estação de satélites com
controlo remoto

Português Iscte 2023

3 Patrícia Galego
Cardoso

Uma solução de rede definida
por software para a gestão de
recursos de redes de sensores
na periferia da rede

Inglês Iscte 2019

4 Leonel Duque
Piscalho Júnior

Em direção a uma arquitetura
de vários domínios baseada
em rede definida por software
para a Internet das Coisas

Inglês Iscte 2019

5 Mickaël Rocha da
Cunha

A Policy-Based Framework
Towards Smooth Adaptive
Playback for Dynamic Video
Streaming over HTTP

Inglês Iscte 2018

6 Pedro Caetano Manso Um Novo Sistema de Detecção
de Intrusão baseado em SDN
para uma Detecção e
Mitigação na Origem de
Ataques DDoS

Português Iscte 2018

7 Ruben Oliveira Vales Nomadic Fog Storage Inglês Iscte 2017

8 Carlos José Pereira da
Silva Meralto

Mesh networks for handheld
mobile devices

Inglês Iscte 2015

9 Oscar Campos Neto Avaliação de fatores críticos
para a adoção de soluções
Cloud computing por
empresas dos Açores

Português Iscte 2014

10 Ana Patrícia Salgueiro
Pais

Uma proposta para a Gestão
de uma Infra-estrutura de
Rede que não suporte
directamente o protocolo
OpenFlow

Inglês Iscte 2014

Total de Citações

Web of Science® 433

Scopus 583

Publicações

1 Polónio, J., Moura, J. & Marinheiro, R. N. (2025). Towards automatic detection and mitigation of high-risk
cybersecurity vulnerabilities at networked systems. IEEE Access. 13, 181957-181976
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2 Polónio, J., Moura, J. & Marinheiro, R. N. (2024). On the road to proactive vulnerability analysis and mitigation
leveraged by Software Defined Networks: A systematic review. IEEE Access. 12, 98546-98566
 - N.º de citações Web of Science®: 7
 - N.º de citações Scopus: 9
 - N.º de citações Google Scholar: 13

3 Cardoso, P, Moura, J. & Marinheiro, R. N. (2023). Elastic provisioning of network and computing resources at
the edge for IoT services. Sensors. 23 (5)
 - N.º de citações Web of Science®: 5
 - N.º de citações Scopus: 5
 - N.º de citações Google Scholar: 11

4 Santana, P. & Moura, J. (2023). A Bayesian multi-armed bandit algorithm for dynamic end-to-end routing in
SDN-based networks with piecewise-stationary rewards. Algorithms. 16 (5)
 - N.º de citações Web of Science®: 4
 - N.º de citações Scopus: 5
 - N.º de citações Google Scholar: 7

5 Moura, J. & Hutchison, D. (2022). Resilience enhancement at edge cloud systems. IEEE Access. 10, 45190-
45206
 - N.º de citações Web of Science®: 7
 - N.º de citações Scopus: 10
 - N.º de citações Google Scholar: 21

6 Moura, J. & Hutchison, D. (2020). Fog computing systems: state of the art, research issues and future trends,
with a focus on resilience. Journal of Network and Computer Applications. 169
 - N.º de citações Web of Science®: 44
 - N.º de citações Scopus: 54
 - N.º de citações Google Scholar: 93

7 Moura, J. & Hutchison, D. (2020). Modeling cooperative behavior for resilience in cyber-physical systems using
SDN and NFV. SN Applied Sciences. 2
 - N.º de citações Web of Science®: 7
 - N.º de citações Scopus: 10
 - N.º de citações Google Scholar: 16

8 Vales, R., Moura, J. & Marinheiro, R. (2019). Energy-aware and adaptive fog storage mechanism with data
replication ruled by spatio-temporal content popularity. Journal of Network and Computer Applications. 135,
84-96
 - N.º de citações Web of Science®: 21
 - N.º de citações Scopus: 19
 - N.º de citações Google Scholar: 34

9 Manso, P., Moura, J. & Serrão, C. (2019). SDN-based intrusion detection system for early detection and
mitigation of DDoS attacks. Information. 10 (3)
 - N.º de citações Web of Science®: 68
 - N.º de citações Scopus: 127
 - N.º de citações Google Scholar: 166

10 Moura, J. & Hutchison, D. (2019). Game theory for multi-access edge computing: survey, use cases, and future
trends. IEEE Communications Surveys and Tutorials. 21 (1), 260-288
 - N.º de citações Web of Science®: 169
 - N.º de citações Scopus: 186
 - N.º de citações Google Scholar: 258
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https://ciencia.iscte-iul.pt/publications/resilience-enhancement-at-edge-cloud-systems/88597
https://ciencia.iscte-iul.pt/publications/resilience-enhancement-at-edge-cloud-systems/88597
https://ciencia.iscte-iul.pt/publications/fog-computing-systems-state-of-the-art-research-issues-and-future-trends-with-a-focus-on-resilience/74178
https://ciencia.iscte-iul.pt/publications/fog-computing-systems-state-of-the-art-research-issues-and-future-trends-with-a-focus-on-resilience/74178
https://ciencia.iscte-iul.pt/publications/modeling-cooperative-behavior-for-resilience-in-cyber-physical-systems-using-sdn-and-nfv/74179
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https://ciencia.iscte-iul.pt/publications/energy-aware-and-adaptive-fog-storage-mechanism-with-data-replication-ruled-by-spatio-temporal/57601
https://ciencia.iscte-iul.pt/publications/sdn-based-intrusion-detection-system-for-early-detection-and-mitigation-of-ddos-attacks/57599
https://ciencia.iscte-iul.pt/publications/sdn-based-intrusion-detection-system-for-early-detection-and-mitigation-of-ddos-attacks/57599
https://ciencia.iscte-iul.pt/publications/game-theory-for-multi-access-edge-computing-survey-use-cases-and-future-trends/49119
https://ciencia.iscte-iul.pt/publications/game-theory-for-multi-access-edge-computing-survey-use-cases-and-future-trends/49119


 

 • Livros e Capítulos de Livros
    - Capítulo de livro
 

11 Alves, H., Silva, L. M., Marinheiro, R. N. & Moura, J. A. R. S. (2017). PMIPv6 integrated with MIH for flow mobility
management: a real testbed with simultaneous multi-access in heterogeneous mobile networks. Wireless
Personal Communications. 98 (1), 1055-1082
 - N.º de citações Web of Science®: 6
 - N.º de citações Scopus: 9
 - N.º de citações Google Scholar: 9

12 Moura, J. & Edwards, C. (2016). Efficient access of mobile flows to heterogeneous networks under flash
crowds. Computer Networks. 107 (2), 163-177
 - N.º de citações Web of Science®: 4
 - N.º de citações Scopus: 5
 - N.º de citações Google Scholar: 17

13 Moura, J. & Hutchison, D. (2016). Review and analysis of networking challenges in cloud computing. Journal of
Network and Computer Applications. 60, 113 - 129
 - N.º de citações Web of Science®: 86
 - N.º de citações Scopus: 95
 - N.º de citações Google Scholar: 175

14 Moura, J. A. & Edwards, C. (2015). Gestão eficiente do acesso móvel a uma infra-estrutura de rede
heterogénea. Kriativ.tech. 5, 5-17

15 Silva, J., Marinheiro, R., Moura, J. & Almeida, J. (2013). Differentiated classes of service and flow management
using an hybrid broker. ACEEE International Journal on Communication. 4 (2), 13-22
 - N.º de citações Google Scholar: 4

1 Silva, J., Moura, J. & Souto, N. (2024). SDN-based network resource management. In Sandeep Kautish,
Prasenjit Chatterjee, Dragan Pamucar, N. Pradeep, Deepmala Singh (Ed.), Computational intelligence for
modern business systems: Emerging applications and strategies. (pp. 137-156).: Springer.

2 Moura, J., Marinheiro, R. N. & Silva, J. (2022). Game theory for cooperation in multi-access edge computing. In
Research anthology on edge computing protocols, applications, and integration. (pp. 229-279).: IGI Global.
 - N.º de citações Google Scholar: 4

3 Moura, J., Marinheiro, R. N. & Silva, J. C. (2018). Game theory for cooperation in multi-access edge computing.
In Ramona Trestian, Gabriel-Miro Muntean (Ed.), Paving the way for 5G through the convergence of wireless
systems. (pp. 100-149).: IGI Global.

4 Meralto, C., Moura, J. & Marinheiro, R. (2017). Wireless mesh sensor networks with mobile devices: a
comprehensive review. In Niranjan K. Ray, Ashok Kumar Turuk (Ed.), Handbook of research on advanced
wireless sensor network applications, protocols, and architectures. (pp. 129-155).: IGI Global.
 - N.º de citações Google Scholar: 2

5 Moura, J., Marinheiro, R. N. & Silva, J. (2016). Game Theory for Collaboration in Future Networks. In
Information Resources Management Association;  (Ed.), Mobile Computing and Wireless Networks. (pp. 2061-
2091).: IGI Global.
 - N.º de citações Scopus: 1
 - N.º de citações Google Scholar: 5
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https://ciencia.iscte-iul.pt/publications/review-and-analysis-of-networking-challenges-in-cloud-computing/26588
https://ciencia.iscte-iul.pt/publications/review-and-analysis-of-networking-challenges-in-cloud-computing/26588
https://ciencia.iscte-iul.pt/publications/gestao-eficiente-do-acesso-movel-a-uma-infra-estrutura-de-rede-heterogenea/24464
https://ciencia.iscte-iul.pt/publications/gestao-eficiente-do-acesso-movel-a-uma-infra-estrutura-de-rede-heterogenea/24464
https://ciencia.iscte-iul.pt/publications/differentiated-classes-of-service-and-flow-management-using-an-hybrid-broker/13092
https://ciencia.iscte-iul.pt/publications/differentiated-classes-of-service-and-flow-management-using-an-hybrid-broker/13092
https://ciencia.iscte-iul.pt/publications/sdn-based-network-resource-management/98915
https://ciencia.iscte-iul.pt/publications/sdn-based-network-resource-management/98915
https://ciencia.iscte-iul.pt/publications/sdn-based-network-resource-management/98915
https://ciencia.iscte-iul.pt/publications/game-theory-for-cooperation-in-multi-access-edge-computing/94701
https://ciencia.iscte-iul.pt/publications/game-theory-for-cooperation-in-multi-access-edge-computing/94701
https://ciencia.iscte-iul.pt/publications/game-theory-for-cooperation-in-multi-access-edge-computing/53220
https://ciencia.iscte-iul.pt/publications/game-theory-for-cooperation-in-multi-access-edge-computing/53220
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 • Conferências/Workshops e Comunicações
    - Publicação em atas de evento científico
 

6 Moura, J. & Edwards, C. (2015). Future trends and challenges for mobile and convergent networks. In
Abdulrahman Yarali (Ed.), 4G and beyond: The convergence of networks, devices and services.: Nova Science
Publishers.
 - N.º de citações Scopus: 1
 - N.º de citações Google Scholar: 9
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