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José André R. S. Moura obteve em 1989, a licenciatura em Engenharia Eletrénica e Telecomunica¢des pela Universidade de
Aveiro, em 2001 o Mestrado em Redes de Computadores pela Faculdade de Engenharia da Universidade do Porto
(Portugal), e em 2011 o doutoramento (Ph.D.) em Ciéncias da Computacdo pela Universidade de Lancaster (United
Kingdom). No periodo compreendido entre 1989 e 2000, ele desempenhou a fun¢do de Gestor de Projetos na empresa
EFACEC, Sistemas de Electrénica (Portugal). Entre 2000 e 2001, ele trabalhou como Investigador no INESC-Porto (Portugal).
Desde 2001, ele leciona no ISCTE-IUL diversas Unidades Curriculares, na area de Redes de Computadores, e ele tem
também trabalhado como investigador no Instituto de Telecomunicag¢des Lisboa (Portugal). Os seus interesses de
investigacdo incluem gestao de redes, modelizacdo de sistemas, computacdo na periferia da rede, otimizacao, virtualizacao
de recursos, redes definidas por software, e a resiliéncia de sistemas com comunicacdo através de redes.

Areas de Investigacao

Redes sem Fios, Teoria de Jogos, Virtualizagdo, e Redes Definidas por Software.
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Qualificacdes Académicas

Universidade/Instituicao Tipo Curso Periodo

Lancaster University Doutoramento Computer Science 2011

Universidade do Porto - Faculdade Mestrado Engenharia Electrotécnica e de 2001

de Engenharia Computadores

Universidade de Aveiro Licenciatura Enﬁ. Electrotécnica e 1989
Telecomunicag¢des

Atividades Letivas

Ano Letivo Sem. Nome da Unidade Curricular Curso(s) Coord

2025/2026

2025/2026

2025/2026

2025/2026

2024/2025

2024/2025

2024/2025

2023/2024

Seguranca e Gestdo de Redes

Seguranca em Redes e Sistemas de
Informacgdo

Redes Definidas por Software

Arquitetura de Redes

Fundamentos de Redes de
Computadores

Redes Definidas por Software

Arquitetura de Redes

Fundamentos de Redes de
Computadores

Licenciatura em Engenharia de
Telecomunicagdes e Informatica;

Mestrado em Engenharia
Informatica;

Curso Institucional em Escola de
Tecnologias e Arquitetura;

Licenciatura em Informatica e
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Engenharia Informatica; Licenciatura
em Informatica e Gestdo de
Empresas; Licenciatura em
Engenharia de Telecomunicacdes e
Informatica;

Licenciatura em Informatica e
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Engenharia Informatica; Licenciatura
em Informatica e Gestdo de
Empresas; Licenciatura em
Engenharia de Telecomunicacdes e
Informatica;

Curso Institucional em Escola de
Tecnologias e Arquitetura;

Licenciatura em Informatica e
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Engenharia Informatica; Licenciatura
em Informatica e Gestdo de
Empresas; Licenciatura em
Engenharia de Telecomunicacdes e
Informatica;

Licenciatura em Informatica e
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Engenharia Informatica; Licenciatura
em Informatica e Gestdo de
Empresas; Licenciatura em
Engenharia de Telecomunicacdes e
Informatica;

Sim

Sim


https://fenix-mais.iscte-iul.pt/courses/sgr-847452882077649
https://fenix-mais.iscte-iul.pt/courses/00010-1128927858788014
https://fenix-mais.iscte-iul.pt/courses/00010-1128927858788014
https://fenix-mais.iscte-iul.pt/courses/03358-565977905419653
https://fenix-mais.iscte-iul.pt/courses/03708-847452882077588
https://fenix-mais.iscte-iul.pt/courses/frc-847452882077603
https://fenix-mais.iscte-iul.pt/courses/frc-847452882077603
https://fenix-mais.iscte-iul.pt/courses/03358-565977905419653
https://fenix-mais.iscte-iul.pt/courses/03708-847452882077588
https://fenix-mais.iscte-iul.pt/courses/frc-847452882077603
https://fenix-mais.iscte-iul.pt/courses/frc-847452882077603

2023/2024

2023/2024

2022/2023

2022/2023

2022/2023

2021/2022

2021/2022

2020/2021

2020/2021

2020/2021

2020/2021

2019/2020

20

10

’IO

10

1°

20

20

10

’IO

20

Redes Definidas por Software

Arquitetura de Redes

Fundamentos de Redes de
Computadores

Redes Definidas por Software

Arquitetura de Redes

Redes Definidas por Software

Arquitetura de Redes

Fundamentos de Redes de
Computadores

Seguranca e Gestdo de Redes

Redes Definidas por Software

Arquitetura de Redes

Redes Digitais Ill - Segurancga,
Multimédia e Gestdo

Curso Institucional em Escola de
Tecnologias e Arquitetura;

Licenciatura em Informética e
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Engenharia Informatica; Licenciatura
em Informatica e Gestdo de
Empresas; Licenciatura em
Engenharia de Telecomunicacdes e
Informatica;

Licenciatura em Informatica e
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Engenharia Informatica; Licenciatura
em Informatica e Gestédo de
Empresas; Licenciatura em
Engenharia de Telecomunicacdes e
Informatica;

Curso Institucional em Escola de
Tecnologias e Arquitetura;

Licenciatura em Informética e
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Engenharia Informatica; Licenciatura
em Informatica e Gestdo de
Empresas; Licenciatura em
Engenharia de Telecomunicacdes e
Informatica;

Curso Institucional em Escola de
Tecnologias e Arquitetura;

Licenciatura em Informatica e
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Engenharia Informatica; Licenciatura
em Informatica e Gestdo de
Empresas; Licenciatura em
Engenharia de Telecomunicacdes e
Informatica;

Licenciatura em Engenharia
Informatica; Licenciatura em
Engenharia de Telecomunicacdes e
Informatica;

Licenciatura em Engenharia de
Telecomunicagdes e Informatica;

Curso Institucional em Escola de
Tecnologias e Arquitetura;

Licenciatura em Informética e
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Engenharia Informatica; Licenciatura
em Informatica e Gestdo de
Empresas; Licenciatura em
Engenharia de Telecomunicacdes e
Informatica;

Sim

Sim

Sim

Sim

Sim

Sim


https://fenix-mais.iscte-iul.pt/courses/03358-565977905419653
https://fenix-mais.iscte-iul.pt/courses/03708-847452882077588
https://fenix-mais.iscte-iul.pt/courses/frc-847452882077603
https://fenix-mais.iscte-iul.pt/courses/frc-847452882077603
https://fenix-mais.iscte-iul.pt/courses/03358-565977905419653
https://fenix-mais.iscte-iul.pt/courses/03708-847452882077588
https://fenix-mais.iscte-iul.pt/courses/03358-565977905419653
https://fenix-mais.iscte-iul.pt/courses/03708-847452882077588
https://fenix-mais.iscte-iul.pt/courses/frc-847452882077603
https://fenix-mais.iscte-iul.pt/courses/frc-847452882077603
https://fenix-mais.iscte-iul.pt/courses/sgr-847452882077649
https://fenix-mais.iscte-iul.pt/courses/03358-565977905419653
https://fenix-mais.iscte-iul.pt/courses/03708-847452882077588

2019/2020

2019/2020

2018/2019

2018/2019

2018/2019

2018/2019

2017/2018

2017/2018

2017/2018

2017/2018

2016/2017

2016/2017

2016/2017

2015/2016

2015/2016

2015/2016

2015/2016

2015/2016

2015/2016

2015/2016

10

’IO

20

20

10

10

20

20

20

’]0

20

20

1°

20

20

20

20

20

20

20

Redes Definidas por Software

Redes Digitais Il - Sistemas,
Aplicac8es e Servigos

Engenharia de Redes Digitais

Redes Digitais Il - Segurancga,
Multimédia e Gestdo

Redes Definidas por Software

Redes Digitais Il - Sistemas,
AplicacBes e Servicos

Engenharia de Redes Digitais

Redes Digitais Ill - Seguranca,
Multimédia e Gestdo

Redes Digitais Ill - Seguranca,
Multimédia e Gestdo

Redes Digitais Il - Sistemas,
Aplicagdes e Servicos

Engenharia de Redes Digitais

Redes Digitais Ill - Seguranca,
Multimédia e Gestdo

Redes Digitais Il - Sistemas,
Aplicagdes e Servicos

Engenharia de Redes Digitais

Redes Digitais lll - Segurancga,
Multimédia e Gestao

Redes Digitais Il - Seguranca,
Multimédia e Gestdo

Redes Digitais | - Fundamentos

Redes Digitais | - Fundamentos

Redes Digitais | - Fundamentos

Redes Digitais | - Fundamentos

Curso Institucional em Escola de
Tecnologias e Arquitetura;

Sim

Sim

Sim

Sim

Sim


https://fenix-mais.iscte-iul.pt/courses/03358-565977905419653
https://fenix-mais.iscte-iul.pt/courses/03358-565977905419653

2015/2016

2015/2016

2014/2015

2014/2015

2014/2015

2014/2015

2014/2015

2014/2015

2014/2015

2014/2015

2014/2015

2014/2015

2014/2015

2014/2015

2013/2014

2013/2014

2013/2014

2013/2014

2013/2014

10

’IO

20

20

20

20

20

20

20

20

’IO

10

10

’IO

20

20

20

20

20

Redes Digitais Il - Sistemas,
AplicagGes e Servicos

Redes Digitais Il - Sistemas,
AplicacGes e Servigos

Engenharia de Redes Digitais

Redes Digitais Ill - Seguranca,
Multimédia e Gestdo

Redes Digitais Ill - Seguranca,
Multimédia e Gestdo

Redes Digitais lll - Segurancga,
Multimédia e Gestao

Redes Digitais Il - Segurancga,
Multimédia e Gestdo

Redes Digitais | - Fundamentos

Redes Digitais | - Fundamentos

Redes Digitais | - Fundamentos

Redes Digitais Il - Sistemas,
Aplicac8es e Servigos

Redes Digitais Il - Sistemas,
Aplicac8es e Servicos

Redes Digitais Il - Sistemas,
AplicacBes e Servicos

Redes Digitais Il - Sistemas,
AplicacGes e Servigos

Engenharia de Redes Digitais

Redes Digitais Ill - Seguranca,
Multimédia e Gestdo

Redes Digitais Ill - Seguranca,
Multimédia e Gestdo

Redes Digitais lll - Segurancga,
Multimédia e Gestao

Redes Digitais Il - Segurancga,
Multimédia e Gestdo

Sim

Sim

Sim

Sim



2013/2014 2 Redes Digitais | - Fundamentos Nao

2013/2014 2° Redes Digitais | - Fundamentos Nao

2013/2014 2° Redes Digitais | - Fundamentos Nao

2013/2014 2° Redes Digitais | - Fundamentos Nao

2013/2014 1° Redes Digitais Il - Sistemas, Nao
Aplicac8es e Servigos

2013/2014 1° Redes Digitais Il - Sistemas, Nao
AplicacBes e Servicos

2013/2014 1* Redes Digitais Il - Sistemas, Nao
AplicacBes e Servigos

2013/2014 1° Redes Digitais Il - Sistemas, Nao
AplicacBes e Servigos

2012/2013 2 Engenharia de Redes Digitais Nao

2012/2013 2 Redes Digitais | - Fundamentos Nao

2012/2013 1° Redes Digitais Il - Sistemas, Nao
AplicacBes e Servigos

2011/2012 2 Redes Digitais | - Fundamentos Nao

2011/2012 L Redes Digitais Il - Sistemas, Nao
Aplicacbes e Servigos

2010/2011 2° Redes Digitais Ill - Seguranca, Nao
Multimédia e Gestdo

2006/2007 2° Né&o

Redes Digitais Ill - Seguranca,
Multimédia e Gestdo

¢ Teses de Doutoramento

-Em curso
Nome do Estudante Titulo/Tépico Lingua Estado Instituicao
1 Pedro Miguel Alvito Management of Fog Inglés Em curso Iscte
Fernandes da Silva Internet of Things

Resources in Future
Softwarized Networks

¢ Dissertacoes de Mestrado
- Em curso



Nome do Estudante

Ricardo Amado Lopes

Nuno De Oliveira
Lourenco Teixeira

Jodo Pedro Leal Costa

Pedro Ojo Oriakhi

Ricardo André da Cunha
Abrantes

Afonso Gongalo de Moura
Rolo Leal Gongalves

- Terminadas

Nome do Estudante

Jodo Francisco Rosa
Polénio

Anténio Miguel
Berrucho Martins
Pires

Patricia Galego
Cardoso

Leonel Duque
Piscalho Junior

Mickaél Rocha da
Cunha

Pedro Caetano Manso

Ruben Oliveira Vales

Titulo/Tépico

Detecdo e mitigacao
auténoma de
vulnerabilidades de
ciberseguranca de alto
risco em sistemas de rede

Nova Arquitetura para Fog
Computing Baseada em

SDN com Containerizacdo
Adaptativa e Comunicagao

Orientada pela QoS a
partir de Sensores Reais

IA na Selecdo de
Criptografia para um
Protétipo de Rede
Baseada em Containers

Armazenamento de dados

eficiente usufruindo de.
containers programaveis
em cenarios de

computagado na fronteira.

Programmable
autonomous devices

Integracdo de SDN e SDR
na Proxima Geragdo de
Redes Méveis

Titulo/Topico

Detecdo e Mitifagéo Proativa
a

de Vulnerabilidades de
Seguranca Potenciada por

Redes Definidas por Software

Estacdo de satélites com
controlo remoto

Uma solugdo de rede definida
por software para a gestdo de
recursos de redes de sensores

na periferia da rede

Em direcdo a uma arquitetura

de varios dominios baseada

em rede definida por software

para a Internet das Coisas

A Policy-Based Framework
Towards Smooth Adaptive
Playback for Dynamic Video
Streaming over HTTP

Um Novo Sistema de Detec¢do
de Intrusdo baseado em SDN

para uma Deteccdo e
Mitigacdo na Origem de
Ataques DDoS

Nomadic Fog Storage

Lingua

Lingua

Inglés

Portugués

Inglés

Inglés

Inglés

Portugués

Inglés

Estado

Em curso

Em curso

Em curso

Em curso

Em curso

Em curso

Instituicdo

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Instituicao

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Ano de
Conclusao

2024

2023

2019

2019

2018

2018

2017



8 Carlos José Pereira da Mesh networks for handheld Inglés Iscte 2015
Silva Meralto mobile devices
9 Oscar Campos Neto Avaliacdo de fatores criticos Portugués Iscte 2014
para a adogao de solucdes
Cloud computing por
empresas dos Agores
10 Ana Patricia Salgueiro Uma proposta para a Gestdo Inglés Iscte 2014
Pais de uma Infra-estrutura de

Rede que ndo suporte
directamente o protocolo
OpenFlow

Total de Citacoes

Web of Science®

Scopus

440

584

Publicacoes

¢ Revistas Cientificas
- Artigo em revista cientifica

Polonio, J., Moura, ). & Marinheiro, R. N. (2025). Towards automatic detection and mitigation of high-risk
cybersecurity vulnerabilities at networked systems. IEEE Access. 13, 181957-181976
- N.° de citagBes Google Scholar: 1

Polonio, J., Moura, J. & Marinheiro, R. N. (2024). On the road to proactive vulnerability analysis and mitigation
leveraged by Software Defined Networks: A systematic review. IEEE Access. 12, 98546-98566

- N.° de citagdes Web of Science®: 7

- N.° de citagdes Scopus: 9

- N.° de citagdes Google Scholar: 13

Cardoso, P, Moura, J. & Marinheiro, R. N. (2023). Elastic provisioning of network and computing resources at
the edge for |oT services. Sensors. 23 (5)

- N.° de citacbes Web of Science®: 5

- N.° de cita¢des Scopus: 5

- N.° de citagdes Google Scholar: 11

Santana, P. & Moura, J. (2023). A Bayesian multi-armed bandit algorithm for dynamic end-to-end routing in
SDN-based networks with piecewise-stationary rewards. Algorithms. 16 (5)

- N.° de citagbes Web of Science®: 5

- N.° de cita¢Bes Scopus: 5

- N.° de cita¢bes Google Scholar: 7

Moura, J. & Hutchison, D. (2022). Resilience enhancement at edge cloud systems. IEEE Access. 10, 45190-
45206

- N.° de citagdes Web of Science®: 8

- N.° de citagBes Scopus: 11

- N.° de citagbes Google Scholar: 21


https://ciencia.iscte-iul.pt/publications/towards-automatic-detection-and-mitigation-of-high-risk-cybersecurity-vulnerabilities-at-networked/113233
https://ciencia.iscte-iul.pt/publications/towards-automatic-detection-and-mitigation-of-high-risk-cybersecurity-vulnerabilities-at-networked/113233
https://ciencia.iscte-iul.pt/publications/on-the-road-to-proactive-vulnerability-analysis-and-mitigation-leveraged-by-software-defined/104683
https://ciencia.iscte-iul.pt/publications/on-the-road-to-proactive-vulnerability-analysis-and-mitigation-leveraged-by-software-defined/104683
https://ciencia.iscte-iul.pt/publications/elastic-provisioning-of-network-and-computing-resources-at-the-edge-for-iot-services/95192
https://ciencia.iscte-iul.pt/publications/elastic-provisioning-of-network-and-computing-resources-at-the-edge-for-iot-services/95192
https://ciencia.iscte-iul.pt/publications/a-bayesian-multi-armed-bandit-algorithm-for-dynamic-end-to-end-routing-in-sdn-based-networks-with/95797
https://ciencia.iscte-iul.pt/publications/a-bayesian-multi-armed-bandit-algorithm-for-dynamic-end-to-end-routing-in-sdn-based-networks-with/95797
https://ciencia.iscte-iul.pt/publications/resilience-enhancement-at-edge-cloud-systems/88597
https://ciencia.iscte-iul.pt/publications/resilience-enhancement-at-edge-cloud-systems/88597

10

11

12

13

14

15

Moura, J. & Hutchison, D. (2020). Fog computing systems: state of the art, research issues and future trends,
with a focus on resilience. Journal of Network and Computer Applications. 169

- N.° de citagdes Web of Science®: 45

- N.° de cita¢Bes Scopus: 54

- N.° de citages Google Scholar: 93

Moura, J. & Hutchison, D. (2020). Modeling cooperative behavior for resilience in cyber-physical systems using
SDN and NFV. SN Applied Sciences. 2

- N.° de citagbes Web of Science®: 7

- N.° de cita¢des Scopus: 10

- N.° de citagdes Google Scholar: 17

Vales, R., Moura, J. & Marinheiro, R. (2019). Energy-aware and adaptive fog storage mechanism with data
replication ruled by spatio-temporal content popularity. Journal of Network and Computer Applications. 135,
84-96

- N.° de citagdes Web of Science®: 21

- N.° de cita¢des Scopus: 19

- N.° de cita¢gdes Google Scholar: 34

Manso, P., Moura, J. & Serrdo, C. (2019). SDN-based intrusion detection system for early detection and
mitigation of DDoS attacks. Information. 10 (3)

- N.° de citagbes Web of Science®: 68

- N.° de citagbes Scopus: 127

- N.° de citagBes Google Scholar: 167

Moura, J. & Hutchison, D. (2019). Game theory for multi-access edge computing: survey, use cases, and future
trends. IEEE Communications Surveys and Tutorials. 21 (1), 260-288

- N.° de citagbes Web of Science®: 171

- N.° de citagGes Scopus: 186

- N.° de citagBes Google Scholar: 260

Alves, H., Silva, L. M., Marinheiro, R. N. & Moura, J. A. R. S. (2017). PMIPv6 integrated with MIH for flow mobility
management: a real testbed with simultaneous multi-access in heterogeneous mobile networks. Wireless
Personal Communications. 98 (1), 1055-1082

- N.° de citagdes Web of Science®: 6

- N.° de cita¢des Scopus: 9

- N.° de citagBes Google Scholar: 9

Moura, J. & Edwards, C. (2016). Efficient access of mobile flows to heterogeneous networks under flash
crowds. Computer Networks. 107 (2), 163-177

- N.° de citagdes Web of Science®: 4

- N.° de cita¢des Scopus: 5

- N.° de citagdes Google Scholar: 17

Moura, J. & Hutchison, D. (2016). Review and analysis of networking challenges in cloud computing. Journal of
Network and Computer Applications. 60, 113 - 129

- N.° de citagbes Web of Science®: 88

- N.° de citagbes Scopus: 95

- N.° de citagBes Google Scholar: 176

Moura, J. A. & Edwards, C. (2015). Gestdo eficiente do acesso moével a uma infra-estrutura de rede
heterogénea. Kriativ.tech. 5, 5-17

Silva, J., Marinheiro, R., Moura, J. & Almeida, J. (2013). Differentiated classes of service and flow management

using an hybrid broker. ACEEE International Journal on Communication. 4 (2), 13-22
- N.° de citagBes Google Scholar: 4


https://ciencia.iscte-iul.pt/publications/fog-computing-systems-state-of-the-art-research-issues-and-future-trends-with-a-focus-on-resilience/74178
https://ciencia.iscte-iul.pt/publications/fog-computing-systems-state-of-the-art-research-issues-and-future-trends-with-a-focus-on-resilience/74178
https://ciencia.iscte-iul.pt/publications/modeling-cooperative-behavior-for-resilience-in-cyber-physical-systems-using-sdn-and-nfv/74179
https://ciencia.iscte-iul.pt/publications/modeling-cooperative-behavior-for-resilience-in-cyber-physical-systems-using-sdn-and-nfv/74179
https://ciencia.iscte-iul.pt/publications/energy-aware-and-adaptive-fog-storage-mechanism-with-data-replication-ruled-by-spatio-temporal/57601
https://ciencia.iscte-iul.pt/publications/energy-aware-and-adaptive-fog-storage-mechanism-with-data-replication-ruled-by-spatio-temporal/57601
https://ciencia.iscte-iul.pt/publications/energy-aware-and-adaptive-fog-storage-mechanism-with-data-replication-ruled-by-spatio-temporal/57601
https://ciencia.iscte-iul.pt/publications/sdn-based-intrusion-detection-system-for-early-detection-and-mitigation-of-ddos-attacks/57599
https://ciencia.iscte-iul.pt/publications/sdn-based-intrusion-detection-system-for-early-detection-and-mitigation-of-ddos-attacks/57599
https://ciencia.iscte-iul.pt/publications/game-theory-for-multi-access-edge-computing-survey-use-cases-and-future-trends/49119
https://ciencia.iscte-iul.pt/publications/game-theory-for-multi-access-edge-computing-survey-use-cases-and-future-trends/49119
https://ciencia.iscte-iul.pt/publications/pmipv6-integrated-with-mih-for-flow-mobility-management-a-real-testbed-with-simultaneous-multi/38701
https://ciencia.iscte-iul.pt/publications/pmipv6-integrated-with-mih-for-flow-mobility-management-a-real-testbed-with-simultaneous-multi/38701
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