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Maria Pinto-Albuquerque é Prof.? Auxiliar no Iscte - Instituto Universitario de Lisboa e investigadora no Istar-Iscte.

O seu trabalho de investiga¢do foca-se na relagdo da pessoa, como utilizador ou criador, com o sistema computacional. A
investigacdo sobre a relagdo pessoa-sistema tem sido desenvolvida nos tépicos de consciencializacdo (awareness) em
cibersegurancga, alinhamento de seguranca e usabilidade, e engenharia de requisitos.

Tem desenvolvido ferramentas e técnicas, tais como jogos sérios (serious games) e técnicas que usam a criatividade,
promovendo a utilizagdo e desenvolvimento eficientes, responsaveis e seguros de sistemas informaticos, quer pelos
utilizadores, quer pelos engenheiros de sistemas e todo o tipo de stakeholders (co-criadores destes sistemas).

Tem colaborado, em particular com o Bristol Cybersecurity Group (Univ. of Bristol, UK), UniBW Information Systems Group
(University of the Federal Armed Forces Munich), and Security Life Cycle Group of Siemens Technology, Munich. No ambito
da sua colaboragdo com o Bristol Cyber Security Group fez parte da equipa que desenvolveu o jogo, para cybersecurity
awareness, Decisions and Disruptions, http://www.decisions-disruptions.org/. Este jogo foi adaptado pela City of London
Police, e ganhou o UK National Innovation in Cyber Award 2020, https://thenationalcyberawards.org/virtual-awards-
ceremony-2020/.

Licenciada em Matematica Aplicada e Computacado pelo Instituto Superior Técnico. Mestre em Informatica pela Fac.
Ciéncias, Univ. Lisboa. Doutoramento em Computer Science na Univ. of Lancaster, UK. E membro do IEEE, Iscte Alumni,


mailto:maria.albuquerque@iscte-iul.pt

Lancaster University Alumni, e da British Computer Society.

Areas de Investigacio

Software e a sua engenharia

Seguranca e privacidade

Computagdo centrada no ser humano

Aspetos humanos e sociais da seguranca e privacidade
Educacdo em computagao

Consciéncia e educacdo em ciberseguranca
Engenharia de requisitos

Qualidade no processo de desenvolvimento de sistemas de software

Qualificacoes Académicas

Universidade/Instituicao Tipo Curso Periodo

The University of Lancaster Doutoramento Doctor of Philosophy in Computer 2013
Science

Faculdade Ciéncias - Univ. Lisboa Mestrado Computing 2001

Instituto Superior Técnico - Univ. Licenciatura Applied Mathematics and Computer 1992

Técnica Lisboa Science

Atividades Letivas

Ano Letivo Sem. Nome da Unidade Curricular Curso(s) Coord
2025/2026 2° . Licenciatura em Ciéncia de Dados Sim
Estruturas de Dados e Algoritmos (PL): Licenciatura em Ciéncia de
Dados;
2025/2026 1° x . Licenciatura em Informatica e Né&o
Programacdo Orientada para Gestdo de Empresas; Licenciatura
Objectos em Engenharia de Telecomunicag¢des
e Informatica;
2024/2025 2° . Licenciatura em Ciéncia de Dados Sim
Estruturas de Dados e Algoritmos (PL): Licenciatura em Ciéncia de
Dados;
2024/2025 1° x : Licenciatura em Informatica e Né&o
Programacdo Orientada para Gestdo de Empresas; Licenciatura
Objectos em Engenharia de Telecomunicagdes

e Informatica;
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2023/2024

2023/2024

2022/2023

2022/2023

2021/2022

202172022

2019/2020

2019/2020

2018/2019

2018/2019

2017/2018

2017/2018

2016/2017

20

’IO

20

10

20

10

20

’IO

20

1°

20

10

20

Estruturas de Dados e Algoritmos

Programacao Orientada para
Objectos

Estruturas de Dados e Algoritmos

Programacdo Orientada para
Objectos

Estruturas de Dados e Algoritmos

Programacdo Orientada para
Objectos

Programacdo Orientada para
Objectos

Introdugdo a Programacgao

Programacao Orientada para
Objectos

Introducdo a Programacgdo

Programacdo Orientada para
Objectos

Introdugdo a Programacao

Concepcdo e Desenvolvimento de
Sistemas de Informacdo

Licenciatura em Ciéncia de Dados
(PL); Licenciatura em Ciéncia de
Dados;

Licenciatura em Informatica e
Gestdo de Empresas; Licenciatura
em Engenharia de Telecomunicag¢des
e Informaética;

Licenciatura em Ciéncia de Dados
(PL); Licenciatura em Ciéncia de
Dados;

Licenciatura em Informatica e
Gestdo de Empresas; Licenciatura
em Engenharia de Telecomunica¢des
e Informatica;

Licenciatura em Ciéncia de Dados
(PL); Licenciatura em Ciéncia de
Dados;

Licenciatura em Informatica e
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Informatica e Gestdo de Empresas;
Licenciatura em Engenharia de
Telecomunicagdes e Informatica;

Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Informatica e Gestdo de Empresas;
Licenciatura em Engenharia de
Telecomunicagdes e Informatica;

Licenciatura em Informatica e
Gestdo de Empresas;

Licenciatura em Engenharia
Informatica; Licenciatura em
Informatica e Gestdo de Empresas;
Licenciatura em Engenharia de
Telecomunicacdes e Informatica;

Licenciatura em Informatica e
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Engenharia Informatica;

Licenciatura em Engenharia
Informatica; Licenciatura em
Informatica e Gestdo de Empresas;
Licenciatura em Engenharia de
Telecomunicagdes e Informatica;

Licenciatura em Informatica e
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Engenharia Informatica; Licenciatura
em Informéatica e Gestdo de
Empresas;

Sim

Sim
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https://fenix-mais.iscte-iul.pt/courses/l0786-284502928669418
https://fenix-mais.iscte-iul.pt/courses/l0786-284502928669418

2016/2017 2°
2016/2017 2°
2016/2017 2°

Concepcdo e Desenvolvimento de
Sistemas de Informacdo

Concepcdo e Desenvolvimento de
Sistemas de Informacdo

Concepcdo e Desenvolvimento de
Sistemas de Informacdo

Licenciatura em Informatica e Sim
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Engenharia Informatica; Licenciatura
em Informatica e Gestdo de
Empresas;

Licenciatura em Informatica e Sim
Gestdo de Empresas (PL);
Licenciatura em Engenharia
Informatica (PL); Licenciatura em
Engenharia Informatica; Licenciatura
em Informética e Gestdo de
Empresas;

Licenciatura em Informatica e Sim
Gestdo de Empresas (PL);

Licenciatura em Engenharia

Informatica (PL); Licenciatura em

Engenharia Informatica; Licenciatura

em Informéatica e Gestdo de

Empresas;

¢ Teses de Doutoramento
-Em curso

Nome do Estudante

1 Andrei-Cristian losif
2 Tiange Zhao
- Terminadas

Nome do Estudante

1 Tiago José Espinha de
Mendonca Gasiba

Titulo/Tépico

Ciberseguranca, Teste de
Software, Revisao de
cédigo, Industria, Jogos
Sérios

Gamifica¢do sobre
Seguranca em Cloud

Titulo/Tépico

Raising Awareness on Secure
Coding in the Industry through
Cybersecurity Challenges

¢ Dissertacoes de Mestrado

- Em curso

Nome do Estudante

1 Maria Camila Santos
Galeano

Titulo/Tépico

Vulnerabilidades de
seguranca da GenAl no
desenvolvimento de
software seguro

Lingua Estado Instituicdo
Inglés Em curso Universitat der
Bundeswehr
Munchen
Inglés Em curso Universitat der
Bundeswehr
Minchen
Lingua Instituicdo Ano de
Concluséo
Inglés Universitat 2021
der
Bundeswehr
Minchen
Lingua Estado Instituicdo
- Em curso Iscte
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2 Diogo Gaspar Lopes

3 Sofia Mladenova
Mladenova

- Terminadas

Nome do Estudante

1 Samuel Miguel Riegel
Correia

2 Miguel da Ponte
Lourenco

3 Rodrigo Pinto Valente

4 Mario Jodo Amaro da
Costa

5 Luis Afonso Maia Rosa
Casqueiro

6 Diogo Alexandre

Rodrigues de Sousa

7 Alexandre Gil de Sa
Martins

8 Rafael Martins Soares

9 André Filipe Tarrucha
Narciso

10 Indira Barreto Pina
Sanches

Andlise do Papel da
Inteligéncia Artificial
Generativa no
Desenvolvimento de
Software Seguro

Diretrizes de codificacdo
segura para Infraestrutura
como Cadigo

Titulo/Tépico

Melhorar a Formagao em
Ciberseguranca Industrial:
Perspetivas sobre Revisdes de
Codigo usando Rastreamento
Ocular

Se%uran(;a de low-code para
aplica¢des industriais

Motor de Inferéncia aplicado a
detecdo de incidentes de
seguranca no ciberespaco de
uma Organizag¢do

Aquisi¢do e Modelacdo de
Threat Intelligence para
Desenvolver um Sistema de
Reputacao

Um Jogo Sério para ensinar
Ciberseguranca em Java na
Industria com um treinador
inteligente

llustracdo de erros de
execucdo de Java para
programadores principiantes

Visualizacdo de Seguranca em
Sistemas de Controlo
Industrial respeitando IEC-
62443

Desenvolvimento agil em larga
escala em conformidade com a
norma |IEC 62443-4.1 -
Desenvolvimento de artefactos
e suporte a ferramentas para
participantes sem
especialidade em seguranca

Gestdo da Seguranca de Tl
Industriais suportada por
Bases de Dados de Gestdo de
Ativos

Methodology for discussing
the impacts of Two-factor
authentication in user activities

¢ Projetos Finais de Mestrado

- Terminadas

Portugués

Lingua

Inglés

Inglés

Portugués

Portugués

Inglés

Inglés

Inglés

Inglés

Inglés

Inglés

Em curso

Em curso

Instituicdo

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Ano de
Conclusao

2024

2023

2022

2022

2021

2020

2020

2019

2019

2017



Nome do Estudante Titulo/Tépico Lingua Instituicdo Ano de
Conclusao

1 Inés Figueiredo Costa Melhoria do Processo de Portugués Iscte 2016
Desenvolvimento de Software
dda Vlortal usando o Modelo
Idea

Total de Citacoes
Web of Science® 143
Scopus 245

Publicactes

¢ Revistas Cientificas
- Artigo em revista cientifica

Zhao, T., Gasiba, T., Pinto-Albuquerque, M. & Lechner, U. (2024). Thriving in the era of hybrid work: Raising
cybersecurity awareness using serious games in industry trainings. Journal of Systems and Software. 210
- N.° de citagdes Web of Science®: 6

- N.° de citagBes Scopus: 6

- N.° de citages Google Scholar: 12

Zhao, T., Gasiba, T., Lechner, U. & Pinto-Albuquerque, M. (2021). Raising awareness about cloud security in
industry through a board game. Information. 12 (11)

- N.° de citagbes Web of Science®: 4

- N.° de cita¢Bes Scopus: 9

- N.° de citages Google Scholar: 12

Gasiba, T., Lechner, U. & Pinto-Albuquerque, M. (2020). Cybersecurity challenges in industry: measuring the
challenge solve time to inform future challenges. Information. 11 (11)

- N.° de citagdes Web of Science®: 7

- N.° de citagdes Scopus: 7

- N.° de citagdes Google Scholar: 12

Gasiba, T., Lechner, U. & Pinto-Albuquerque, M. (2020). Sifu - a cybersecurity awareness platform with
challenge assessment and intelligent coach. Cybersecurity. 3

- N.° de citacdes Web of Science®: 17

- N.° de cita¢des Scopus: 29

- N.° de cita¢gdes Google Scholar: 54

Frey, S., Rashid, A., Anthonysamy, P., Pinto-Albuquerque, M. & Naqvi, S. A. (2019). The good, the bad and the
ugly: a study of security decisions in a cyber-physical systems game. IEEE Transactions on Software
Engineering. 45 (5), 521-536

- N.° de citagbes Web of Science®: 42

- N.° de citagBes Scopus: 51

- N.° de citagBes Google Scholar: 112

e Livros e Capitulos de Livros
- Autor de livro
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https://ciencia.iscte-iul.pt/publications/the-good-the-bad-and-the-ugly-a-study-of-security-decisions-in-a-cyber-physical-systems-game/41810
https://ciencia.iscte-iul.pt/publications/the-good-the-bad-and-the-ugly-a-study-of-security-decisions-in-a-cyber-physical-systems-game/41810

Pinto-Albuquerque, M. (2013). Communicating Conflict and Ambiguity in Requirements Engineering.
Lancaster, Reino Unido. The Lancaster University.

- Capitulo de livro

Casqueiro, L., Gasiba, T., Pinto-Albuquerque, M. & Lechner, U. (2022). Increasing developer awareness of java
secure coding in the industry: An approach ising serious games. In Oscar Bernardes, Vanessa Amorim,
Antonio Carrizo Moreira (Ed.), Handbook of research on gamification dynamics and user experience design.

(pp. 336-382).: IGI Global.
- N.° de citagbes Scopus: 1
- N.° de citagBes Google Scholar: 1

¢ Conferéncias/Workshops e Comunicacoes
- Publicacdo em atas de evento cientifico

Peixoto, A., Gloria, A., José Luis Silva, Pinto-Albuquerque, M., Brandao, T. & Nunes, Luis (2024). Use of
Programming Aids in Undergraduate Courses. In International Computer Programming Education
Conference.: Schloss Dagstuhl - Leibniz-Zentrum fir Informatik.

2 Zhao, T., Lechner, U., Pinto-Albuquerque, M., Ata, E. & Gasiba, T. (2023). CATS: A serious game in industry
towards stronger cloud security. In Wang, G., Choo, K.-K. R., Wu, J., and Damiani, E. (Ed.), Ubiquitous Security.
UbiSec 2022. Communications in Computer and Information Science. (pp. 64-82). Zhangjiajie, China: Springer.
- N.° de cita¢Bes Scopus: 3
- N.° de citagBes Google Scholar: 5

3 Zhao, T., Lechner, U., Pinto-Albuquerque, M. & Ongu, D. (2023). An ontology-based model for evaluating cloud
attack scenarios in CATS: A serious game in cloud security. In Vidmar, M. (Ed.), 2023 IEEE 29th International
Conference on Engineering, Technology and Innovation (ICE/ITMC). Edinburgh: IEEE.
- N.° de cita¢des Scopus: 3
- N.° de citagdes Google Scholar: 3

4 losif, A.-C., Gasiba, T. E., Lechner, U. & Pinto-Albuquerque, M. (2023). Raising awareness in the industry on
secure code review practices. In Falk, R., and Chan, S. (Ed.), CYBER 2023: The Eighth International Conference
on Cyber-Technologies and Cyber-Systems . (pp. 62-68). Porto, Portugal: IARIA.
- N.° de citagGes Google Scholar: 2

3 Lourenco, M., Gasiba, T. E. & Pinto-Albuquerque, M. (2023). You are doing it wrong: On vulnerabilities in low
code development platforms. In Falk, R., and Chan, S. (Ed.), CYBER 2023: The Eighth International Conference
on Cyber-Technologies and Cyber-Systems. (pp. 12-18). Porto, Portugal: IARIA.
- N.° de cita¢Bes Google Scholar: 5

6

Gasiba, T. E., Oguzhan, K., Kessba, I., Lechner, U. & Pinto-Albuquerque, M. (2023). I'm sorry Dave, I'm afraid |
can't fix your code: On ChatGPT, cybersecurity, and secure coding. In Queirés, R. A. P. de, and Pinto, M. P. T.
(Ed.), 4th International Computer Programming Education Conference (ICPEC 2023). Vila do Conde: Schloss
Dagstuhl -- Leibniz-Zentrum fur Informatik.

- N.° de citagBes Scopus: 5

- N.° de citagbes Google Scholar: 13
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https://ciencia.iscte-iul.pt/publications/cats-a-serious-game-in-industry-towards-stronger-cloud-security/93575
https://ciencia.iscte-iul.pt/publications/cats-a-serious-game-in-industry-towards-stronger-cloud-security/93575
https://ciencia.iscte-iul.pt/publications/an-ontology-based-model-for-evaluating-cloud-attack-scenarios-in-cats-a-serious-game-in-cloud/98276
https://ciencia.iscte-iul.pt/publications/an-ontology-based-model-for-evaluating-cloud-attack-scenarios-in-cats-a-serious-game-in-cloud/98276
https://ciencia.iscte-iul.pt/publications/an-ontology-based-model-for-evaluating-cloud-attack-scenarios-in-cats-a-serious-game-in-cloud/98276
https://ciencia.iscte-iul.pt/publications/raising-awareness-in-the-industry-on-secure-code-review-practices/98269
https://ciencia.iscte-iul.pt/publications/raising-awareness-in-the-industry-on-secure-code-review-practices/98269
https://ciencia.iscte-iul.pt/publications/raising-awareness-in-the-industry-on-secure-code-review-practices/98269
https://ciencia.iscte-iul.pt/publications/you-are-doing-it-wrong-on-vulnerabilities-in-low-code-development-platforms/98268
https://ciencia.iscte-iul.pt/publications/you-are-doing-it-wrong-on-vulnerabilities-in-low-code-development-platforms/98268
https://ciencia.iscte-iul.pt/publications/you-are-doing-it-wrong-on-vulnerabilities-in-low-code-development-platforms/98268
https://ciencia.iscte-iul.pt/publications/im-sorry-dave-im-afraid-i-cant-fix-your-code-on-chatgpt-cybersecurity-and-secure-coding/97537
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11

12

13

14

Gasiba, T. E., losif, A.-C., Suppan, S., Lechner, U. & Pinto-Albuquerque, M. (2023). Reflections on training next-
gen industry workforce on secure software development. In Mottok, J. (Ed.), ECSEE '23: Proceedings of the 5th
European Conference on Software Engineering Education. Seeon/Bavaria Germany: Association for
Computing Machinery.

- N.° de citagdes Web of Science®: 1
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Prémio do Melhor Artigo atribuido a "CATS: A serious game in industry towards stronger cloud security" na "Second
International Conference on Ubiquitous Security (UbiSec 2022)" (2022)


https://ciencia.iscte-iul.pt/publications/tackling-the-requirements-jigsaw-puzzle/17268
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https://ciencia.iscte-iul.pt/publications/managing--imperfection-in-requirements-a-method-and-a-jigsaw-puzzle-metaphor/7991
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https://ciencia.iscte-iul.pt/publications/serious-game-decisions-and-disruptions/98279
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https://ciencia.iscte-iul.pt/publications/managing-imperfect-information-in-requirements-engineering-/7996

Prémio do Melhor Artigo atribuido a "A Large-Scale Study on the Security Vulnerabilities of Cloud Deployments" na
"First International Conference on Ubiquitous Security (UbiSec 2021)" (2021)

Prémio Melhor Artigo atribuido a "Cybersecurity Awareness Platform with Virtual Coach and Automated Challenge
Assessment" no "6th Workshop on the Security of Industrial Control Systems of Cyber-Physical Systems, CyberICPS
2020" (2020)

UK National Innovation in Cyber Award 2020 atribuido ao jogo Decisions and Disruptions, http://www.decisions-
disruptions.org/ (2020)

Prémio Melhor Artigo atribuido a "Cybersecurity Games for Secure Programming Education in the Industry: Gameplay
Analysis" na "1st International Computer Programming Education Conference, ICPEC 2020" (2020)

Associacoes Profissionais

Lancaster Univ. Alumni (Desde 2014)
BCS, British Computer Society (Desde 2011)
IEEE, Institute of Electrical and Electronics Engineers (Desde 1999)

ISCTE Alumni Network (--)

Organizacao/Coordenacao de Eventos

Tipo de Titulo do Evento Entidade Ano
Organizacao/Coordenacao Organizadora
Membro de comissdo cientifica WER 2023 Workshop de Engenharia de Pontificia 2023
de evento cientifico Requisitos Universidade

Catdlica do Rio

Grande do Sul

(PUCRS)
Membro de comissdo WER 2022 Workshop de Engenharia de Universidade 2022
organizadora de evento Requisitos Federal de Rio
cientifico Grande do Norte,

Brazil
Membro de comissdo cientifica WER 2022 Workshop de Engenharia de Universidade 2022
de evento cientifico Requisitos Federal de Rio

Grande do Norte,

Brazil
Membro de comissdo cientifica XXIV Congresso Ibero-Americano em Universidade Costa 2021
de evento cientifico Engenharia de Software Rica, Universidade

Técnica Nacional

Costa Rica,

Universidade
Nacional da Costa
Rica, Universidade
Estadual a Distancia
Costa Rica, Instituto
Tecnolégico da
Costa Rica, College
of Professionals em
Informatica e
Computacdo Costa

Rica
Membro de comissdo cientifica 24th Workshop on Requirements UniCEUB - Brasilia, 2021
de evento cientifico Engineering Brazil



Membro de comissao cientifica 23rd WORKSHOP ON REQUIREMENTS
de evento cientifico

Brazil

Membro de comissao cientifica
de evento cientifico Engineering (CIbSE 2020), Requirements

Engineering Track (RET), Curitiba, Brazil

ENGINEERING, Séo José dos Campos - SP,

23rd Iberoamerican Conference on Software

Universidade 2020
Federal De Sao

Paulo (UNIFESP)

Pontificia 2020

Universidade
Catolica do Paranéa
(PUCPR)

Actividades de Difusao

Tipo de Actividade Titulo do Evento

Comunicagdo/Conferéncia
em encontro publico de
difusdo para a sociedade

Jogo Decisions and Disruptions - como
decide vocé?

Descricao da Actividade Ano

Demonstracdo em video do 2020
Jogo Decisions and

Disruptions em

representacao do Istar-iscte

Instituto Universitario de

Lisboa no Encontro com a

Ciéncia e Tecnologia em

Portugal 2020, Organizado

pela FCT, Novembro de 2020

Tipo de Produto Titulo do Produto

Instalacdo/Exposicdo/Perfor

Serious-game "Decisions and
mance de Arte

Disruptions"

Descricdo Detalhada Ano

E um jogo de mesa sobre 2017
seguranc¢a em sistemas de
controlo industriais. E um
jogo do tipo de interpretacdo
de papéis ("role-playing"). Foi
construido para usar em
investigacdo e formacgao.
Usado, por exemplo, para o
estudo que esta descrito em
"The Good, the Bad and the
Ugly: A Study of Security
Decisions in a Cyber-Physical
Systems Game".



