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Universidade/Instituição Tipo Curso Período

ISCTE-Instituto Universitario de
Lisboa

Agregação Ciências e Tecnologias da
Informação

2026

Universidad de Salamanca Pós-Doutoramento Ingenería Informática 2021

Universidade de Coimbra Pós-Doutoramento Engenharia Informática 2019

Universidade Federal do Rio Grande
do Sul

Doutoramento Ciência da Computação 2015

Pontifícia Universidade Católica do
Rio Grande do Sul

Mestrado Ciência da Computação 2008

Universidade Federal do Rio Grande
do Sul

Pós-graduação Redes de Computadores e Sistemas
DIstribuídos

2004

Centro de Ensino Superior de Foz do
Iguaçu

Licenciatura Tecnologia em Processamento de
Dados

2002

Atividades Letivas

Ano Letivo Sem. Nome da Unidade Curricular Curso(s) Coord
.

2026/2027 2º Segurança em Sistemas de
Informação

Licenciatura em Informática e
Gestão de Empresas;

Sim

2026/2027 2º Desenvolvimento Seguro de
Software

Curso Institucional em Escola de
Tecnologias e Arquitetura;

Sim

2026/2027 2º Segurança e Criptografia em Redes
de Comunicação

Curso Institucional em Escola de
Tecnologias e Arquitetura;

Sim

2026/2027 1º Segurança em Redes e Sistemas de
Informação

Mestrado em Engenharia de
Telecomunicações e Informática;
Mestrado em Engenharia
Informática;

Sim

2026/2027 1º Dissertação em Informática e Gestão Mestrado em Informática e Gestão; Sim

2026/2027 1º Privacidade de Dados Curso Institucional em Escola de
Tecnologias e Arquitetura;

Sim

2025/2026 2º Segurança em Sistemas de
Informação

Licenciatura em Informática e
Gestão de Empresas;

Sim

2025/2026 2º Desenvolvimento Seguro de
Software

Sim

2025/2026 2º Segurança e Criptografia em Redes
de Comunicação

Curso Institucional em Escola de
Tecnologias e Arquitetura;

Sim

2025/2026 1º Segurança em Redes e Sistemas de
Informação

Mestrado em Engenharia de
Telecomunicações e Informática;
Mestrado em Engenharia
Informática;

Sim
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 • Orientações de Pós-doutoramento
    - Terminadas

  

  

 • Teses de Doutoramento
    - Em curso

  

2025/2026 1º Dissertação em Informática e Gestão Mestrado em Informática e Gestão; Sim

2025/2026 1º Fundamentos de Gestão da
Cibersegurança e Resiliência

Sim

2025/2026 1º Privacidade de Dados Curso Institucional em Escola de
Tecnologias e Arquitetura;

Sim

2024/2025 2º Segurança em Sistemas de
Informação

Licenciatura em Informática e
Gestão de Empresas (PL);
Licenciatura em Informática e
Gestão de Empresas;

Sim

2024/2025 1º Bases de Dados Licenciatura em Engenharia
Informática (PL); Licenciatura em
Engenharia Informática; Licenciatura
em Engenharia de Telecomunicações
e Informática;

Não

Orientações

Nome do Estudante Título/Tópico Língua Instituição Ano de
Conclusão

1 Anita Fernandes Uma abordagem para
monitoramento do ambiente
doméstico de pessoas com
deficiência por meio de AIoT

Inglês Universidade
de
Salamanca,
Espanha

2024

Nome do Estudante Título/Tópico Língua Estado Instituição

1 Daniel Pesqueira Morgado Artificial Intelligence on
Automating Cryptography
Algorithms Decision
Making

Inglês Em curso Iscte

2 Oscar Campos Neto Governação da Segurança
da Informação e
Maturidade
Organizacional:  Um
modelo de avaliação
inteligente baseado em
Data Science e
Frameworks
internacionais.

Português Em curso Iscte

3 Dinis Santos Efficient and Scalable
Hardware Realization of
Multi-Layer Cryptographic
Architecture in Advanced
CMOS Nano-Technologies

Inglês Em curso Faculdade de
Ciências e
Tecnologia da
Universidade Nova
de Lisboa

4 Darlan Noetzold Adaptive AI Middleware
for Data Privacy and
Quantum Cryptography in
Smart Environments

Inglês Em curso Universidad de
Salamanca, España
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 • Dissertações de Mestrado
    - Em curso

  

5 Alex Rodrigo Moises Costa
Wanderley

Método Participativo para
Soluções de Cidades
Inteligentes e Sustentáveis

Espanhol/C
astelhano

Em curso Universidad de
Salamanca,
Espanha

6 Roberto Martín Esteban Desenvolvimento de
protocolos de dados e
comunicações em
sistemas inteligentes

Espanhol/C
astelhano

Em curso Universidade de
Salamanca,
Espanha

7  Rogério Pereira dos
Santos

Modelo De Machine
Learning Real-Time Para
Agricultura Digital

Português Entregue Universidade
Lusófona de
Lisboa

8 Lidia Rozas Izquierdo Sistema de Optimización
energética en
edificaciones através de
modelos predictivos

Espanhol/C
astelhano

Em curso Universidad de
Salamanca

9 Cesar Augusto Guerreiro
Mateus

Modelo De Machine
Learning, para Predecir el
Clima en Micro-Zonas

Espanhol/C
astelhano

Em curso Universidad de
Salamanca

Nome do Estudante Título/Tópico Língua Estado Instituição

1 Bernardo Luís da Silva
Pinto Coelho

Sistema para Análise e
Gestão de Riscos em
Cibersegurança

-- Em curso Iscte

2 Rafael Alexandre
Abundância Rocha

Gestão de Risco para a
implementação de NIS2
em Firewalls.

-- Em curso Iscte

3 Mariana do Carmo Barata
Gonçalves

Um modelo de protocolos
utilizados para algoritmos
criptográficos em
Computação quântica.

-- Em curso Iscte

4 Hénio do Rosário de Pina Transformação Digital do
Turismo em Cabo Verde.
Estudo de Caso

-- Em curso Iscte

5 Sérgio Roberto Mendonça
Wanderley Filho

Privacidade e Segurança
de Dados na Era Quântica:
Avaliação Comparativa
entre Criptografia Clássica
e Pós-Quântica

Português Em curso Iscte

6 João Pedro Leal Costa IA na Seleção de
Criptografia para um
Protótipo de Rede
Baseada em Containers

-- Em curso Iscte

7 Bernardo Pinto Assunção PRISEC IV: Criptografia
dinâmica para
Comunicações seguras

-- Em curso Iscte

8 Miguel Cláudio Diaz
Gonçalves

Criptografia Pós-Quântica
o Futuro da Segurança
Digital: Validação
Experimental de uma PKI
de Nova Geração

-- Em curso Iscte
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    - Terminadas

  

  

 • Projetos Finais de Mestrado
    - Em curso

  

  

  

  

  

  

9 António Victoriano Ngola
Watika

Privacidade e Segurança
da Informação em
Operações de Drones: Um
Modelo de Gestão para o
Ambiente Militar

-- Em curso Iscte

10 Leonor Pisco Pereira Privacidade e Segurança
de Dados no Contexto da
Computação Quântica

-- Em curso Iscte

11 Guilherme de Brito
Vasques

PRISEC IV: Encriptação
Context-Aware e
Classificação de Ameaças
em Tempo Real para
Segurança em IoT

-- Em curso Iscte

Nome do Estudante Título/Tópico Língua Instituição Ano de
Conclusão

1 Vasco Moreira Senra Avaliando o desempenho de
aplicações Java Caches em
aplicações web e baseadas em
base de dados

Português Universidade
da Beira
Interior

2026

2 Regiane Brasilina de
Oliveira

Um Modelo de Gestão de Risco
para a Segurança e a
Privacidade dos Dados
Universitários

Português Iscte 2026

3 Darlan Noetzold ORACULUM: A MODEL FOR
SELF-ADAPTIVE SYSTEM
OPTIMIZATION IN SMART
ENVIRONMENTS

Inglês Universidade
do Rio dos
Sinos
(Unisinos),
Brasil

2025

4 Humza Sohail PRISEC-III-Técnicas
Criptográficas-para-Segurança-
Aprimorada

Inglês Iscte 2025

Nome do Estudante Título/Tópico Língua Estado Instituição

1 Yoel Pérez Carrasco Sistema para el
intercambio de plazas en
medios de transporte

Inglês Em curso Universidad de
Salamanca

Total de Citações

Web of Science® 1839

Scopus 2165
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 • Revistas Científicas
    - Artigo em revista científica

  

Publicações

1 Noetzold, D., Leithardt, V. R. Q. & Barbosa, J. L. V. (2026). Self-adaptive systems in smart environments:
Strategies, metrics, and challenges. Computer. 59 (5), 22-32
 - N.º de citações Google Scholar: 1

2 Noetzold, D., Barbosa, J. L. V., Santana, J. F. P. & Leithardt, V. R. Q. (2026). Reinforcement learning-based
adaptive quantum-safe cryptography for DN25-compliant smart environments. IEEE Access. 14, 62087-62104
 - N.º de citações Google Scholar: 1

3 Noetzold, D., Leithardt, V. R. Q., Paz Santana, J F. de. & Barbosa, J. L. V. (2026). Oraculum: A model for self-
adaptive system optimization in smart environments. Expert Systems with Applications. 315
 - N.º de citações Web of Science®: 1
 - N.º de citações Scopus: 1
 - N.º de citações Google Scholar: 1

4 Carvalho, J. P. M., Stefenon, S. F., Leithardt, V. R. Q., Seman, L. O., Yow, K.-C. & Paz Santana, J. F. de. (2026).
Input attention, squeeze and excitation, and spatial transformer of YOLO for fault detection using UAV. Ain
Shams Engineering Journal. 17 (3)
 - N.º de citações Google Scholar: 1

5 Darlan Noetzold, Valderi Leithardt, de Paz Santana, Juan Francisco & Jorge Luis Victória Barbosa (2026). End-
to-end IoT sensor data simulation and predictive analysis: framework implementation and experimental
evaluation. Scientific Reports.

6 Seman, L. O. , Buratto, W. G., Villarrubia Gonzalez, G., Leithardt, V. R. Q., Nied, A. & Stefenon, S. F. (2026).
Differentiable neural search architecture with zero-cost metrics for insulator fault prediction. Results in
Engineering. 29
 - N.º de citações Google Scholar: 1

7 Neto, E. G. V., Peixoto Jr., S. A., Leithardt, V. R. Q., Santana, J. F. P. & Anjos, J. C. S. dos. (2025). Adding data
quality to federated learning performance improvement. IEEE Access. 13, 126623-126648
 - N.º de citações Web of Science®: 1
 - N.º de citações Scopus: 1
 - N.º de citações Google Scholar: 1

8 Dos Santos, R. P. , Matos-Carvalho, J. & Leithardt, V. (2025). Deep learning in time series forecasting with
transformer models and RNNs. PeerJ Computer Science. 11
 - N.º de citações Web of Science®: 5
 - N.º de citações Scopus: 7
 - N.º de citações Google Scholar: 13

9 Stefenon, S. F., Seman, L. O., Yamaguchi, C. K., Coelho, L. dos S., Mariani, V. C., Matos-Carvalho, J. P....Leithardt,
V. R. Q. (2025). Neural hierarchical interpolation time series for reservoir level multi-horizon forecasting in
hydroelectric power plants. IEEE Access. 13, 54853-54865
 - N.º de citações Web of Science®: 17
 - N.º de citações Scopus: 18
 - N.º de citações Google Scholar: 21
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10 Noetzold, D., Rossetto, A. G. de M., Barbosa, J. L. V. & Leithardt, V. R. Q. (2025). Investigation and optimization
of StringDeduplication with custom heuristic in different versions of the JVM. IEEE Latin America Transactions.
23 (1), 43-49
 - N.º de citações Scopus: 1
 - N.º de citações Google Scholar: 2

11 Stefenon, S. F., Seman, L. O., Klaar, A. C. R., García Ovejero, R. & Valderi Leithardt (2024). Hypertuned-YOLO for
interpretable distribution power grid fault location based on EigenCAM. Ain Shams Engineering Journal. 15 (6)
 - N.º de citações Web of Science®: 38
 - N.º de citações Scopus: 43
 - N.º de citações Google Scholar: 61

12 Fernandes, A. M. R., Valderi Leithardt & Santana, J. F. P. (2024). Novelty detection algorithms to help identify
abnormal activities in the daily lives of elderly people. IEEE Latin America Transactions. 22 (3), 195-203
 - N.º de citações Web of Science®: 2
 - N.º de citações Scopus: 5
 - N.º de citações Google Scholar: 8

13 Rossetto, A. G. de M., Noetzold, D., Silva, L. A. & Valderi Leithardt (2024). Enhancing monitoring performance:
A microservices approach to monitoring with spyware techniques and prediction models. Sensors. 24 (13)
 - N.º de citações Web of Science®: 3
 - N.º de citações Scopus: 1
 - N.º de citações Google Scholar: 11

14 Noetzold, D., Rossetto, A. G. D. M., Leithardt, V. R. Q. & Costa, H. J. de M. (2024). Enhancing infrastructure
observability: Machine learning for proactive monitoring and anomaly detection . Journal of Internet Services
and Applications. 15 (1), 508-522
 - N.º de citações Web of Science®: 3
 - N.º de citações Scopus: 2
 - N.º de citações Google Scholar: 7

15 Soares, C. C. S., Silva, L. A., Fernandes, A., Villarrubia González, G., Leithardt, V. R. Q. & Parreira, W. D. (2024).
Intelligent sensors in assistive systems for deaf people: A comprehensive review. PeerJ Computer Science. 10
 - N.º de citações Web of Science®: 1
 - N.º de citações Scopus: 1
 - N.º de citações Google Scholar: 4

16 Noetzold, D., Rossetto, A. G. de M., Silva, L. A., Crocker, P. & Leithardt, V. R. Q. (2024). JVM optimization: An
empirical analysis of JVM configurations for enhanced web application performance. SoftwareX. 28
 - N.º de citações Web of Science®: 4
 - N.º de citações Scopus: 2
 - N.º de citações Google Scholar: 2

17 Rubens Vicente De Liz Bomer, Zeferino, Cesar Albenes, Laio Oriel Seman & Valderi Leithardt (2023). Worst-
Case Communication Time Analysis for On-Chip Networks with Finite Buffers. IEEE Access.
 - N.º de citações Scopus: 3
 - N.º de citações Google Scholar: 5

18 Hussain, Faisal, Goncalves, Norberto Jorge, Alexandre, Daniel, Coelho, Paulo Jorge, Albuquerque, Carlos,
Valderi Leithardt...Pires, Ivan Miguel (2023). A smartphone accelerometer data-driven approach to recognize
activities of daily life: A comparative study. Smart Health. 30, 100432
 - N.º de citações Web of Science®: 2
 - N.º de citações Scopus: 5
 - N.º de citações Google Scholar: 7
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19 Morais, Rui, Crocker, Paul & Valderi Leithardt (2023). Nero: A Deterministic Leaderless Consensus Algorithm
for DAG-Based Cryptocurrencies. Algorithms. 16 (1), 38
 - N.º de citações Web of Science®: 7
 - N.º de citações Scopus: 10
 - N.º de citações Google Scholar: 17

20 Santos, Rogério P. dos, Fachada, N., Beko, Marko & Valderi Leithardt (2023). A Rapid Review on the Use of
Free and Open Source Technologies and Software Applied to Precision Agriculture Practices. Journal of Sensor
and Actuator Networks.
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https://ciencia.iscte-iul.pt/projects/circuitos-fisicamente-nao-clonaveis-para-sistemas-digitais-seguros-usando-tecnologias-hibridas/2214
https://ciencia.iscte-iul.pt/projects/circuitos-fisicamente-nao-clonaveis-para-sistemas-digitais-seguros-usando-tecnologias-hibridas/2214


  

  

  

  

  

  

Coordenador do 1º Ano  (2025 - 2027)
Unidade/Área: Mestrado em Informática e Gestão

Redes de Investigação

Nome da Rede de Investigação Papel do Representante Período

Laboratório de Sistemas Embarcados e
Distribuídos

Colaborador Desde 2016

Laboratório de Sistemas Especialistas e
Aplicações

Colaborador Desde 2019

Centro de Investigação em Computação
Centrada nas Pessoas e Cognição -
COPELABS

Colaborador Desde 2020

Fondazione Bruno Kessler: FBK Colaborador 2021 - 2025

Centro de Tecnologia e Sistemas (CTS) Colaborador Desde 2023

Centro Avançado de Desenvolvimento de
sistemas Inteligentes e Inteligência
Artificial (CANDEIIA)

Colaborador Desde 2024

Grupo de Pesquisa Avançada em
Sistemas Elétricos (GPASE)

Colaborador Desde 2025

Grupo de Pesquisa em Ambientes
Inteligentes (GPAI)

Colaborador Desde 2025

Associações Profissionais

IEEE (Desde 2011)

Sociedade Brasileira de Computação. (Desde 2003)

Organização/Coordenação de Eventos

Tipo de
Organização/Coordenação

Título do Evento Entidade
Organizadora

Ano

Membro de comissão
organizadora de evento
científico

41st IEEE Conference on Design of Circuits
and Integrated Systems DCIS 2026

Técnico de Lisboa 2026

Membro de comissão científica
de evento científico

The 23rd International Conference on Mobile
Systems and Pervasive Computing

MobiSPC 2026 2026

Membro de comissão científica
de evento científico

CISTI'2026 - 21st Iberian Conference on
Information Systems and Technologies

CISTI 2026

Membro de comissão
organizadora de evento
científico

6th International Conference on Disruptive
Technologies Tech Ethics and Artificial
Intelligence (DiTTEt 2026)

Instituto Politécnico
de Viseu

2026

23



Membro de comissão científica
de evento científico

SBSeg 2026 - XXVI Brazilian Cybersecurity
Symposium

SBC - Brazilian
Computer Society

2026

Membro de comissão científica
de evento científico

 MobiSPC 2025 - 4th Workshop on Mobile
Systems and Pervasive Computing for
Personalized Medicine

 MobiSPC 2025 -
22nd International
Conference on
Future Networks
and
Communications
(FNC)

2025

Membro de comissão
organizadora de evento
científico

5ª Conferência Internacional sobre
Tecnologias Disruptivas Ética Tecnológica e
Inteligência artificial  (DiTTEt 2025)

Universidad de
Salamanca

2025

Membro de comissão científica
de evento científico

The Fifth Intelligent Cybersecurity
Conference (ICSC2025) - IEEE

University of Tampa 2025

Membro de comissão científica
de evento científico

SBSeg 2025 - XXV Brazilian Cybersecurity
Symposium

SBC - Brazilian
Computer Society

2025

Coordenação geral de evento
científico (com comissão
científica) fora do ISCTE-IUL

WTTFC 2025 – 2º Workshop sobre
Tendências Tecnológicas para a Computação
do Futuro

 ISEG Lisbon School
of Economics and
Management,
University of Lisbon,
Lisboa, Portugal.

2025

Membro de comissão
organizadora de evento
científico

Organizador do WTTFC 2024 - 1º Workshop
on Technological Trends for Future
Computing
https://cisti.eu/index.php/en/workshops/wttf
c-2024

2024

Membro de comissão
organizadora de evento
científico

Membro da organização da EAI GoodTechs
2023

2023

Membro de comissão
organizadora de evento
científico

6th Conference on Cloud and Internet of
Things - IEEE CioT
TPC Chairs -
https://ciot2022.dnac.org/organizing-
committee/

2022 -
2023

Membro de comissão
organizadora de evento
científico

Sessão INForum 2022 - Privacidade de
dados, Segurança e Confiança (PSC)

2022

Membro de comissão científica
de evento científico

ICITS'22 - The 2022 International Conference
on Information Technology &amp; Systems,
to be held at Tecnológico de Costa Rica,
Campus de San Carlos, in one of the
beautiful regions of Costa Rica, between the
9th and the 11th of February 2022.
http://icits.me/index.php?option=com_conte
nt&amp;view=article&amp;id=3&amp;Itemid
=116&amp;lang=en

2021 -
2022

Membro de comissão científica
de evento científico

Comite cientifico - INForum 2021 2021

Membro de comissão
organizadora de evento
científico

Information Technology Solutions Using
Sensors and Monitoring (Organized by
Valderi Leithardt and Gabriel Villarrubia
Gonzalez).
https://sd2021.ipportalegre.pt/the-
congress/topics-special-sessions/

2021

Membro de comissão
organizadora de evento
científico

EAI GOODTECHS 2021 - 7th EAI International
Conference on Smart Objects and
Technologies for Social Good
https://goodtechs.eai-
conferences.org/2021/organizing-committee/

2020 -
2022

24



  

  

  

  

Membro de comissão
organizadora de evento
científico

DiTTEt 2021 Disruptive Technologies
Benjamín Sahelices -University of Valladolid
(Spain)  Valderi Reis Quietinho Leithardt
Instituto Politécnico de Portalegre (Portugal)
Javier Bajo Pérez  Polytechnic University of
Madrid (Spain)

2020 -
2021

Actividades de Edição/Revisão Científica

Tipo de Actividade Título da Revista ISSN/Quartil Perío
do

Língua

Membro de equipa
editorial de revista

JOURNAL OF AMBIENT
INTELLIGENCE AND HUMANIZED
COMPUTING

1868-5137 / Q1 Desde
2023

Inglês

Membro de equipa
editorial de revista

Cybernetics and Systems 0196-9722 / Q2 Desde
2022

Inglês

Membro de equipa
editorial de revista

IEEE Transactions on Automation
Science and Engineering

1545-5955 / Q1
(T10)

2022 -
2023

Inglês

Membro de equipa
editorial de revista

CONCURRENCY AND
COMPUTATION-PRACTICE &amp;
EXPERIENCE

1532-0634 / Q1 Desde
2022

Inglês

Membro de equipa
editorial de revista

Information Security Journal 1939-3547 / Q2 Desde
2022

Inglês

Membro de equipa
editorial de revista

IEEE Internet of Things Journal 2327-4662 / Q1
(T5)

Desde
2022

Inglês

Membro de equipa
editorial de revista

IEEE Transactions on Network and
Service Management

1932-4537 / Q1
(T10)

Desde
2021

Inglês

Membro de equipa
editorial de revista

IEEE Access 2169-3536 / Q1
(T10)

Desde
2020

Inglês

Membro de equipa
editorial de revista

IEEE Latin America Transactions 1548-0992 / Q2 Desde
2020

Outra Língua

Produtos

Tipo de Produto Título do Produto Descrição Detalhada Ano

Protótipo DN26: Adaptive AI-Driven Post-Quantum
Cryptographic Protocol for Dynamic
Threat Mitigation

INPI - Instituto Nacional da
Propriedade Industrial
(Registro de Programa de
Computador:
BR512026002039-5).
Diretoria de patentes,
programas de computador e
topografias de circuitos.

2026

Protótipo DN26: Protocolo de Criptografia
Quântica Auto Adaptável com
Inteligência Artificial

INPI - Instituto Nacional da
Propriedade Industrial
(Registro de Programa de
Computador:
BR512026000007-6).
Diretoria de patentes,
programas de computador e
topografias de circuitos.

2026

25



Software (Proprietário) Middleware de IA adaptável para
privacidade de dados e criptografia
quântica em ambientes inteligentes

INPI - Instituto Nacional da
Propriedade Industrial
(Registro de Programa de
Computador:
BR512025002850-4).
Diretoria de patentes,
programas de computador e
topografias de circuitos.

2025

Software (Proprietário) Deep leaning based computer vision
model for classification of power grid
insulators

INPI - Instituto Nacional da
Propriedade Industrial
(Registro de Programa de
Computador:
BR512025000056-1).
Diretoria de patentes,
programas de computador e
topografias de circuitos.

2024

26


