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Valderi Leithardt

Professor Auxiliar (com Agregacao)

ISTAR-Iscte - Centro de Investigacao em Ciéncias da Informacdo, Tecnologias e
Arquitetura

Departamento de Ciéncias e Tecnologias da Informacao (ISTA)

E-mail Valderi.Leithardt@iscte-iul.pt
Gabinete D6.20
Cacifo 95

Curriculo

Professor auxiliar com agregac¢do a tempo completo e dedicagdo exclusiva, investigador integrado ao ISTAR - Iscte Instituto
Universitario de Lisboa, Portugal. Membro Senior IEEE. Tem experiéncia na area de Ciéncia da Computag¢do, com énfase
em algoritmos e sistemas distribuidos, investigando principalmente nos seguintes cenarios: Internet das Coisas, Protocolos
de Comunicacgdo, Sistemas Inteligentes e Privacidade de Dados.

Areas de Investigacao

Sistemas Distribuidos
Sistemas Inteligentes

Privacidade de Dados

Qualificacbes Académicas

—_ |


mailto:Valderi.Leithardt@iscte-iul.pt

Universidade/Instituicao Tipo Curso Periodo

ISCTE-Instituto Universitario de Agregacao Ciéncias e Tecnologias da 2026
Lisboa Informacdo

Universidad de Salamanca P&és-Doutoramento Ingeneria Informatica 2021
Universidade de Coimbra P&s-Doutoramento Engenharia Informatica 2019
ggig/ﬁlrsidade Federal do Rio Grande Doutoramento Ciéncia da Computag¢do 2015
Pontificia Universidade Catdlica do Mestrado Ciéncia da Computagao 2008

Rio Grande do Sul

Universidade Federal do Rio Grande Pés-graduacdo Redes de Computadores e Sistemas 2004
do Sul Distribuidos

Centro de Ensino Superior de Foz do Licenciatura Tecnologia em Processamento de 2002
Iguagu Dados

Atividades Letivas

Ano Letivo Sem. Nome da Unidade Curricular Curso(s) Coord

2026/2027 2° Seguranca em Sistemas de gggpécéaégrgrﬁrprléggc;rmatica e Sim
Informacgdo

2026/2027 2° : Curso Institucional em Escola de Sim
Desenvolvimento Seguro de Tecnologias e Arquitetura;
Software

2026/2027 2° : ] Curso Institucional em Escola de Sim
Seguranca e Criptografia em Redes Tecnologias e Arquitetura;
de Comunicacdo

2026/2027 1° ; Mestrado em Engenharia de Sim
Seguranca em Redes e Sistemas de Telecomunicagdes e Informatica;
Informagdo Mestrado em Engenharia

Informatica;

2026/2027 1° Dissertacio em Informética e Gestdo Mestrado em Informatica e Gestao; Sim

2026/2027 1° R Curso Institucional em Escola de Sim
Privacidade de Dados Tecnologias e Arquitetura;

2025/2026 2° Seguranca em Sistemas de gggpécgaé:rgrﬁg}égggrmatica e Sim
Informagdo

2025/2026 2° Desenvolvimento Seguro de Sim
Software

2025/2026 2° : ) Curso Institucional em Escola de Sim
Seguranca e Criptografia em Redes Tecnologias e Arquitetura;
de Comunicacdo

2025/2026 1° Mestrado em Engenharia de Sim

seguranca em Redes e Sistemas de Telecomunicagdes e Informatica;

Informacgdo Mestrado em Engenharia
Informatica;
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https://fenix-mais.iscte-iul.pt/courses/04982-565977905427382
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https://fenix-mais.iscte-iul.pt/courses/04984-565977905427380
https://fenix-mais.iscte-iul.pt/courses/00010-1128927858788014
https://fenix-mais.iscte-iul.pt/courses/00010-1128927858788014
https://fenix-mais.iscte-iul.pt/courses/03780-1128927858788287
https://fenix-mais.iscte-iul.pt/courses/04981-565977905427163
https://fenix-mais.iscte-iul.pt/courses/ssi-847452882077741
https://fenix-mais.iscte-iul.pt/courses/ssi-847452882077741
https://fenix-mais.iscte-iul.pt/courses/04982-565977905427382
https://fenix-mais.iscte-iul.pt/courses/04982-565977905427382
https://fenix-mais.iscte-iul.pt/courses/04984-565977905427380
https://fenix-mais.iscte-iul.pt/courses/04984-565977905427380
https://fenix-mais.iscte-iul.pt/courses/00010-1128927858788014
https://fenix-mais.iscte-iul.pt/courses/00010-1128927858788014

2025/2026 1° Dissertacio em Informética e Gestdo Mestrado em Informatica e Gestao; Sim
2025/2026 1° Fundamentos de Gestdo da Sim
Ciberseguranca e Resiliéncia
2025/2026 1° R Curso Institucional em Escola de Sim
Privacidade de Dados Tecnologias e Arquitetura;
2024/2025 2° . Licenciatura em Informatica e Sim
Seguranca em Sistemas de Gestdo de Empresas (PL);
Informacgdo Licenciatura em Informética e
Gestdo de Empresas;
2024/2025 1° Bases de Dados Licenciatura em Engenharia Nao

Informatica (PL); Licenciatura em
Engenharia Informatica; Licenciatura
em Engenharia de Telecomunica¢des
e Informatica;

¢ Orientacdes de Pos-doutoramento
- Terminadas

Nome do Estudante Titulo/Tépico Lingua Instituicao Ano de
Conclusao

1 Anita Fernandes Uma abordagem para Inglés Universidade 2024
monitoramento do ambiente de
domeéstico de pessoas com Salamanca,
deficiéncia por meio de AloT Espanha

¢ Teses de Doutoramento
- Em curso

Nome do Estudante Titulo/Tépico Lingua Estado Instituicdo

1 Daniel Pesqueira Morgado  Atrtificial Intelligence on Inglés Em curso Iscte
Automating Cryptography
Algorithms Decision
Making

2 Oscar Campos Neto Governacgdo da Seguranca Portugués Em curso Iscte
da Informacgdo e
Maturidade
Organizacional: Um
modelo de avaliagdo
inteligente baseado em
Data Science e
Frameworks
internacionais.

3 Dinis Santos Efficient and Scalable Inglés Em curso Faculdade de
Hardware Realization of Ciéncias e
Multi-Layer Cryptographic Tecnologia da
Architecture in Advanced Universidade Nova
CMOS Nano-Technologies de Lisboa

4 Darlan Noetzold Adaptive Al Middleware Inglés Em curso Universidad de
for Data Privacy and Salamanca, Espafia
Quantum Cryptography in
Smart Environments


https://fenix-mais.iscte-iul.pt/courses/03780-1128927858788287
https://fenix-mais.iscte-iul.pt/courses/fgcr-1128927858787881
https://fenix-mais.iscte-iul.pt/courses/fgcr-1128927858787881
https://fenix-mais.iscte-iul.pt/courses/04981-565977905427163
https://fenix-mais.iscte-iul.pt/courses/ssi-847452882077741
https://fenix-mais.iscte-iul.pt/courses/ssi-847452882077741
https://fenix-mais.iscte-iul.pt/courses/03724-847452882077591

Alex Rodrigo Moises Costa
Wanderley

Roberto Martin Esteban

Rogeério Pereira dos
Santos

Lidia Rozas Izquierdo

Cesar Augusto Guerreiro
Mateus

¢ Dissertacoes de Mestrado
- Em curso

Nome do Estudante

Bernardo Pinto Assuncao

Hénio do Rosério de Pina

Bernardo Luis da Silva
Pinto Coelho

Rafael Alexandre
Abundancia Rocha

Sérgio Roberto Mendonca
Wanderley Filho

Jodo Pedro Leal Costa

Miguel Claudio Diaz
Gongalves

Antdnio Victoriano Ngola
Watika

Método Participativo para
Solu¢Bes de Cidades
Inteligentes e Sustentaveis

Desenvolvimento de
protocolos de dados e
comunicagdes em
sistemas inteligentes

Modelo De Machine
Learning Real-Time Para
Agricultura Digital

Sistema de Optimizacion
energética en
edificaciones através de
modelos predictivos

Modelo De Machine
Learning, para Predecir el
Clima en Micro-Zonas

Titulo/Tépico

PRISEC IV - Uma
abordagem de criptografia
dinamica para ambientes
loT.

Um Estudo de Caso em
Cabo Verde com Utilizacdo
de Privacidade de Dados

Sistema para Andlise e
Gestdo de Riscos em
Ciberseguranca

Gestdo de Risco para a
implementagdo de NIS2
em Firewalls.

Privacidade e Seguranca
de Dados na Era Quantica:
Avaliacdo Comparativa
entre Criptografia Classica
e P6s-Quantica

IA na Selecdo de
Criptografia para um
Protétipo de Rede
Baseada em Containers

Criptografia P6s-Quantica
o Futuro da Seguranca
Digital: Validagao
Experimental de uma PKI
de Nova Geragao

Privacidade e Seguranca
da Informagdo em
Operacdes de Drones: Um
Modelo de Gestdo para o
Ambiente Militar

Espanhol/C
astelhano

Espanhol/C

astelhano

Portugués

Espanhol/C
astelhano

Espanhol/C
astelhano

Lingua

Inglés

Portugués

Portugués

Portugués

Em curso

Em curso

Entregue

Em curso

Em curso

Estado

Entregue

Entregue

Em curso

Em curso

Em curso

Em curso

Em curso

Em curso

Universidad de
Salamanca,
Espanha

Universidade de
Salamanca,
Espanha

Universidade
Lus6fona de
Lisboa

Universidad de
Salamanca

Universidad de
Salamanca

Instituicao

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte

Iscte



9 Leonor Pisco Pereira

10 Guilherme de Brito
Vasques

- Terminadas

Nome do Estudante

1 Vasco Moreira Senra

2 Mariana do Carmo
Barata Gongalves

3 Regiane Brasilina de
Oliveira

4 Darlan Noetzold

5 Humza Sohail

Privacidade e Seguranca
de Dados no Contexto da
Computacdo Quantica

PRISEC IV: Encriptacao
Context-Aware e
Classificacdo de Ameacas
em Tempo Real para
Seguranca em loT

Titulo/Tépico

Avaliando o desempenho de
aplicacbes Java Caches em
aplicacbes web e baseadas em
base de dados

Criptografia pés-quantica no
contexto automovel

Um Modelo de Gestdo de Risco
para a Seguranca e a
Privacidade dos Dados
Universitarios

ORACULUM: A MODEL FOR
SELF-ADAPTIVE SYSTEM
OPTIMIZATION IN SMART
ENVIRONMENTS

PRISEC-IlI-Técnicas
Criptograficas-para-Seguranca-
Aprimorada

¢ Projetos Finais de Mestrado

- Em curso

Nome do Estudante

1 Yoel Pérez Carrasco

Titulo/Tépico

Sistema para el
intercambio de plazas en
medios de transporte

Lingua

Portugués

Inglés

Portugués

Inglés

Inglés

Lingua

Inglés

Em curso Iscte
Em curso Iscte
Instituicdo Ano de
Conclusao
Universidade 2026
da Beira
Interior
Iscte 2026
Iscte 2026
Universidade 2025
do Rio dos
Sinos
(Unisinos),
Brasil
Iscte 2025
Estado Instituicao
Em curso Universidad de

Salamanca

Total de Citacoes

Web of Science®

Scopus

1884

2254

Publicacoes
5



¢ Revistas Cientificas
- Artigo em revista cientifica

Noetzold, D., Barbosa, J. L. V., Santana, J. F. P. & Leithardt, V. R. Q. (2026). Reinforcement learning-based

adaptive quantum-safe cryptography for DN25-compliant smart environments. IEEE Access. 14, 62087-62104
- N.° de citagbes Google Scholar: 2

Noetzold, D., Leithardt, V. R. Q., Paz Santana, | F. de. & Barbosa, J. L. V. (2026). Oraculum: A model for self-
adaptive system optimization in smart environments. Expert Systems with Applications. 315

- N.° de citagdes Web of Science®: 1

- N.° de citagbes Scopus: 1

- N.° de citagGes Google Scholar: 5

Carvalho, J. P. M,, Stefenon, S. F., Leithardt, V. R. Q., Seman, L. O., Yow, K.-C. & Paz Santana, J. F. de. (2026).
Input attention, squeeze and excitation, and spatial transformer of YOLO for fault detection using UAV. Ain

Shams Engineering Journal. 17 (3)
- N.° de citacbes Web of Science®: 1

- N.° de citacBes Scopus: 2

- N.° de cita¢bes Google Scholar: 3

Seman, L. O., Buratto, W. G., Villarrubia Gonzalez, G., Leithardt, V. R. Q., Nied, A. & Stefenon, S. F. (2026).
Differentiable neural search architecture with zero-cost metrics for insulator fault prediction. Results in
Engineering. 29

- N.° de citagbes Web of Science®: 1

- N.° de citagBes Scopus: 2

- N.° de citagbes Google Scholar: 2

Sohail, H., Noetzold, D. & Leithardt, V. R. Q. (2026). PRISEC IIl: Dynamic cryptographic adaptation for balancing

performance and security . Journal of Internet Services and Applications. 17 (1), 174-191
- N.° de citagBes Google Scholar: 1

Noetzold, D., Leithardt, V. R. Q. & Barbosa, J. L. V. (2026). Self-adaptive systems in smart environments:

Strategies, metrics, and challenges. Computer. 59 (5), 22-32
- N.° de citagBes Google Scholar: 2

Noetzold, D., Rossetto, A. G. de M., Barbosa, J. L. V. & Leithardt, V. R. Q. (2025). Investigation and optimization
of StringDeduplication with custom heuristic in different versions of the JVM. IEEE Latin America Transactions.
23 (1), 43-49

- N.° de citagdes Scopus: 1

- N.° de citagdes Google Scholar: 2

Neto, E. G. V., PeixotoJr., S. A, Leithardt, V. R. Q., Santana, J. F. P. & Anjos, J. C. S. dos. (2025). Adding data
quality to federated learning performance improvement. IEEE Access. 13, 126623-126648

- N.° de citagdes Web of Science®: 1

- N.° de cita¢des Scopus: 1

- N.° de citagdes Google Scholar: 1

Dos Santos, R. P., Matos-Carvalho, J. & Leithardt, V. (2025). Deep learning in time series forecasting with
transformer models and RNNs. Peer] Computer Science. 11

- N.° de citagdes Web of Science®: 6

- N.° de citagBes Scopus: 13

- N.° de citagbes Google Scholar: 17


https://ciencia.iscte-iul.pt/publications/reinforcement-learning-based-adaptive-quantum-safe-cryptography-for-dn25-compliant-smart/118128
https://ciencia.iscte-iul.pt/publications/reinforcement-learning-based-adaptive-quantum-safe-cryptography-for-dn25-compliant-smart/118128
https://ciencia.iscte-iul.pt/publications/oraculum-a-model-for-self-adaptive-system-optimization-in-smart-environments/116950
https://ciencia.iscte-iul.pt/publications/oraculum-a-model-for-self-adaptive-system-optimization-in-smart-environments/116950
https://ciencia.iscte-iul.pt/publications/input-attention-squeeze-and-excitation-and-spatial-transformer-of-yolo-for-fault-detection-using-uav/117010
https://ciencia.iscte-iul.pt/publications/input-attention-squeeze-and-excitation-and-spatial-transformer-of-yolo-for-fault-detection-using-uav/117010
https://ciencia.iscte-iul.pt/publications/input-attention-squeeze-and-excitation-and-spatial-transformer-of-yolo-for-fault-detection-using-uav/117010
https://ciencia.iscte-iul.pt/publications/differentiable-neural-search-architecture-with-zero-cost-metrics-for-insulator-fault-prediction/117019
https://ciencia.iscte-iul.pt/publications/differentiable-neural-search-architecture-with-zero-cost-metrics-for-insulator-fault-prediction/117019
https://ciencia.iscte-iul.pt/publications/differentiable-neural-search-architecture-with-zero-cost-metrics-for-insulator-fault-prediction/117019
https://ciencia.iscte-iul.pt/publications/prisec-iii-dynamic-cryptographic-adaptation-for-balancing-performance-and-security-/118573
https://ciencia.iscte-iul.pt/publications/prisec-iii-dynamic-cryptographic-adaptation-for-balancing-performance-and-security-/118573
https://ciencia.iscte-iul.pt/publications/self-adaptive-systems-in-smart-environments-strategies-metrics-and-challenges/118241
https://ciencia.iscte-iul.pt/publications/self-adaptive-systems-in-smart-environments-strategies-metrics-and-challenges/118241
https://ciencia.iscte-iul.pt/publications/investigation-and-optimization-of-stringdeduplication-with-custom-heuristic-in-different-versions/107172
https://ciencia.iscte-iul.pt/publications/investigation-and-optimization-of-stringdeduplication-with-custom-heuristic-in-different-versions/107172
https://ciencia.iscte-iul.pt/publications/investigation-and-optimization-of-stringdeduplication-with-custom-heuristic-in-different-versions/107172
https://ciencia.iscte-iul.pt/publications/adding-data-quality-to-federated-learning-performance-improvement/111690
https://ciencia.iscte-iul.pt/publications/adding-data-quality-to-federated-learning-performance-improvement/111690
https://ciencia.iscte-iul.pt/publications/deep-learning-in-time-series-forecasting-with-transformer-models-and-rnns/112474
https://ciencia.iscte-iul.pt/publications/deep-learning-in-time-series-forecasting-with-transformer-models-and-rnns/112474
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11

12

13

14

15

16

17

18

Stefenon, S. F., Seman, L. O., Yamaguchi, C. K., Coelho, L. dos S., Mariani, V. C., Matos-Carvalho, J. P....Leithardt,
V. R. Q. (2025). Neural hierarchical interpolation time series for reservoir level multi-horizon forecasting in
hydroelectric power plants. [EEE Access. 13, 54853-54865

- N.° de citagbes Web of Science®: 21

- N.° de cita¢bes Scopus: 23

- N.° de cita¢bes Google Scholar: 21

Rossetto, A. G. de M., Noetzold, D., Silva, L. A. & Valderi Leithardt (2024). Enhancing monitoring performance:
A microservices approach to monitoring with spyware techniques and prediction models. Sensors. 24 (13)

- N.° de citagdes Web of Science®: 4

- N.° de cita¢des Scopus: 2

- N.° de citagdes Google Scholar: 12

Stefenon, S. F., Seman, L. O, Klaar, A. C. R., Garcia Ovejero, R. & Valderi Leithardt (2024). Hypertuned-YOLO for
interpretable distribution power grid fault location based on EigenCAM. Ain Shams Engineering Journal. 15 (6)
- N.° de citagdes Web of Science®: 41

- N.° de cita¢des Scopus: 46

- N.° de citagdes Google Scholar: 66

Fernandes, A. M. R., Valderi Leithardt & Santana, J. F. P. (2024). Novelty detection algorithms to help identify
abnormal activities in the daily lives of elderly people. IEEE Latin America Transactions. 22 (3), 195-203

- N.° de citagdes Web of Science®: 3

- N.° de citagBes Scopus: 7

- N.° de citagbes Google Scholar: 8

Alencar, A. L., Lopes, M. D., Fernandes, A. M. da R., Anjos, J. C. S. dos., De Paz Santana, J. F. & Valderi Leithardt
(2024). Detection of forged images using a combination of passive methods based on neural networks. Future
Internet. 16 (3)

- N.° de citagbes Web of Science®: 5

- N.° de cita¢Bes Scopus: 8

- N.° de citagBes Google Scholar: 8

Noetzold, D., Rossetto, A. G. D. M., Leithardt, V. R. Q. & Costa, H. J. de M. (2024). Enhancing infrastructure
observability: Machine learning for proactive monitoring and anomaly detection . Journal of Internet Services
and Applications. 15 (1), 508-522

- N.° de citagdes Web of Science®: 3

- N.° de cita¢des Scopus: 3

- N.° de citagdes Google Scholar: 8

Soares, C. C. S, Silva, L. A, Fernandes, A., Villarrubia Gonzélez, G., Leithardt, V. R. Q. & Parreira, W. D. (2024).
Intelligent sensors in assistive systems for deaf people: A comprehensive review. Peer] Computer Science. 10
- N.° de citagdes Web of Science®: 2

- N.° de citagbes Scopus: 4

- N.° de citagbes Google Scholar: 5

Noetzold, D., Rossetto, A. G. de M., Silva, L. A., Crocker, P. & Leithardt, V. R. Q. (2024). JVM optimization: An
empirical analysis of JVM configurations for enhanced web application performance. SoftwareX. 28

- N.° de citagBes Web of Science®: 4

- N.° de citagBes Scopus: 2

- N.° de citagdes Google Scholar: 3

Luis Augusto Silva, Valderi Leithardt, Vivian Félix Lépez Batista, Villarrubia Gonzalez, Gabriel & de Paz Santana,
Juan Francisco (2023). Automated Road Damage Detection Using UAV Images and Deep Learning Techniques.
IEEE Access.

- N.° de citagdes Web of Science®: 68

- N.° de cita¢des Scopus: 101

- N.° de citagdes Google Scholar: 123


https://ciencia.iscte-iul.pt/publications/neural-hierarchical-interpolation-time-series-for-reservoir-level-multi-horizon-forecasting-in/110195
https://ciencia.iscte-iul.pt/publications/neural-hierarchical-interpolation-time-series-for-reservoir-level-multi-horizon-forecasting-in/110195
https://ciencia.iscte-iul.pt/publications/neural-hierarchical-interpolation-time-series-for-reservoir-level-multi-horizon-forecasting-in/110195
https://ciencia.iscte-iul.pt/publications/enhancing-monitoring-performance-a-microservices-approach-to-monitoring-with-spyware-techniques-and/105299
https://ciencia.iscte-iul.pt/publications/enhancing-monitoring-performance-a-microservices-approach-to-monitoring-with-spyware-techniques-and/105299
https://ciencia.iscte-iul.pt/publications/hypertuned-yolo-for-interpretable-distribution-power-grid-fault-location-based-on-eigencam/105311
https://ciencia.iscte-iul.pt/publications/hypertuned-yolo-for-interpretable-distribution-power-grid-fault-location-based-on-eigencam/105311
https://ciencia.iscte-iul.pt/publications/novelty-detection-algorithms-to-help-identify-abnormal-activities-in-the-daily-lives-of-elderly/105280
https://ciencia.iscte-iul.pt/publications/novelty-detection-algorithms-to-help-identify-abnormal-activities-in-the-daily-lives-of-elderly/105280
https://ciencia.iscte-iul.pt/publications/detection-of-forged-images-using-a-combination-of-passive-methods-based-on-neural-networks/105316
https://ciencia.iscte-iul.pt/publications/detection-of-forged-images-using-a-combination-of-passive-methods-based-on-neural-networks/105316
https://ciencia.iscte-iul.pt/publications/detection-of-forged-images-using-a-combination-of-passive-methods-based-on-neural-networks/105316
https://ciencia.iscte-iul.pt/publications/enhancing-infrastructure-observability-machine-learning-for-proactive-monitoring-and-anomaly/106319
https://ciencia.iscte-iul.pt/publications/enhancing-infrastructure-observability-machine-learning-for-proactive-monitoring-and-anomaly/106319
https://ciencia.iscte-iul.pt/publications/enhancing-infrastructure-observability-machine-learning-for-proactive-monitoring-and-anomaly/106319
https://ciencia.iscte-iul.pt/publications/intelligent-sensors-in-assistive-systems-for-deaf-people-a-comprehensive-review/106178
https://ciencia.iscte-iul.pt/publications/intelligent-sensors-in-assistive-systems-for-deaf-people-a-comprehensive-review/106178
https://ciencia.iscte-iul.pt/publications/jvm-optimization-an-empirical-analysis-of-jvm-configurations-for-enhanced-web-application/106145
https://ciencia.iscte-iul.pt/publications/jvm-optimization-an-empirical-analysis-of-jvm-configurations-for-enhanced-web-application/106145
https://ciencia.iscte-iul.pt/publications/automated-road-damage-detection-using-uav-images-and-deep-learning-techniques/105340
https://ciencia.iscte-iul.pt/publications/automated-road-damage-detection-using-uav-images-and-deep-learning-techniques/105340
https://ciencia.iscte-iul.pt/publications/automated-road-damage-detection-using-uav-images-and-deep-learning-techniques/105340
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